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Resumo 111

Resumo

A assinatura digital de produtos multimédia (imagens, video, som ou texto) com recurso a
marcas-de-agua, consiste na inser¢do de informagdo adicional de forma imperceptivel, sobre
esses produtos. Esta tecnologia tem sido proposta como forma de assegurar novas
funcionalidades relacionadas com a proteccdo da informagdo digital, tais como a gestdo de
direitos de autor, a autenticacdao de contetidos ¢ o controlo de copias. Podera também constituir
um mecanismo para inser¢ao de informacao descritiva ou de referéncia (e.g., meta-data) num

dado sinal.

Muitos algoritmos de marcas-de-agua para imagens fixas e video recorrem aos principios do
espalhamento de espectro: um sinal de banda estreita (marca) é transmitido num canal de banda
larga (imagem ou video), sujeito a ruido e distor¢do. Seguindo esta abordagem, ¢ possivel
estabelecer uma analogia entre um sistema de assinatura de imagens € um sistema de
comunicacdes, 0 que sugere a utilizagdo de conceitos e resultados da teoria da comunicagio
digital. O principal assunto em analise nesta tese ¢ a avaliagdo do impacto que a utilizagdo de
modulag¢do multinivel, codifica¢do de canal e combinagdo de sinal, tem no desempenho dos

algoritmos de marcas-de-dgua baseados em espalhamento de espectro.

Palavras-chave:

Marcas-de-dgua; Espalhamento de espectro; Modulagdo multinivel, Codificagdo de canal,;

Deteccao 6ptima; Combinagao de sinal.
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Abstract V

Abstract

Watermarking has been proposed as a technology providing security systems with new features,
such as copyright management, content-based authentication and playback/copy control. It may
also provide a mechanism for embedding descriptive or reference information (e.g., meta-data)
in a given signal. The concept of digital watermarking is to embed a digital mark into the

information (audio, image or video) in a statistical and perceptually undetectable way.

Most watermarking methods use a so-called spread spectrum approach: a narrowband signal
(the watermark information) has to be transmitted via a wideband channel that is subject to
noise and distortion (the multimedia host data, e.g., still images and video). Under this
approach, digital watermarking can be treated as a communication problem, and concepts and
techniques from communication theory can be used. The application of some of those
techniques, namely multilevel modulation, channel coding and signal combining, to spread

spectrum based digital watermarking, is the main subject under analysis in this thesis.

Keywords:

Watermarking; Spread spectrum; Multilevel modulation, Channel coding; Optimal detection;

Signal combining.
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Capitulo 1

Introducao

Actualmente, as tecnologias digitais encontram-se presentes em diversos aspectos do nosso
quotidiano. De facto, nas duas ultimas décadas, o desenvolvimento da informatica e das
telecomunicagdes digitais deu-se de uma forma extremamente rapida. Muitos frutos desse
desenvolvimento foram (e continuam a ser) introduzidos na sociedade, influenciando o modo
como vivemos, agimos € nos relacionamos, ¢ conduzindo a um novo conceito — o da sociedade

da informagdo.

Como expoente maximo deste desenvolvimento, registe-se o aparecimento e a rapida evolucao
da Internet, das comunica¢des moveis e da televisdo digital, em paralelo com novos suportes
para gravagdo digital', possibilitando a troca de enormes quantidades de informagdo, a uma
escala nunca antes vista. Esta informac¢do, para além dos tradicionais sinal de voz ou dados
alfanuméricos, podera também consistir em imagens fixas, som e video, designados no seu

conjunto como informagdo multimédia.

Embora se reconhecam inimeras vantagens na representagdo da informagdo em formato digital

¢ no recurso aos meios de transmissdo digital, torna-se também mais dificil o desenvolvimento

! Com destaque para os discos 6pticos, como o CD (Compact Disk) e o DVD (Digital Versatile Disk).
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de mecanismos eficazes para controlo do uso da informacdo. Com efeito, se 0s acessos a
informacdo e a propria informagdo sdo por vezes protegidos através de técnicas criptograficas,
uma vez concedido o acesso e desencriptada a informagdo, esta fica vulneravel a inlimeras
formas de manuseamento, muitas vezes fora do ambito legal. Embora este problema se tenha
também colocado no “mundo analdgico”, ¢ de resolugdo mais delicada para a informagdo em
formato digital, facilmente manipulavel e possibilitando a producdo de copias indistintas do

original, com consequentes prejuizos para os detentores de direitos (e.g., autores, editoras).

Como exemplo, refira-se o famoso caso Napster que, permitindo a livre troca de musica em
formato MP3? entre cibernautas de todo o mundo, se viu alvo de um processo judicial por nio
serem respeitados os direitos de autor. Outros sistemas, semelhantes ao Napster, surgiram
entretanto ¢ para os quais a troca de informagdo nao se limita ao som, extendendo-se também ao
video®. Este panorama, motivou o aparecimento de varias iniciativas a nivel internacional, com
o intuito de desenvolver novos mecanismos de proteccdo ¢ que salvaguardem os direitos de

autores e distribuidores legais.

No conjunto das técnicas possiveis para proteccdo dos direitos de autor, tém merecido particular
atencio as baseadas em marcas-de-dgua digitais’. O objectivo destas técnicas é inserir de forma
invisivel (i.e., perceptualmente e estatisticamente indetectavel) e eventualmente robusta,
informacao adicional — marca-de-agua — sobre os dados multimédia que se pretendem proteger.
Esta informagao, apenas acessivel a entidades autorizadas, podera consistir na identificacdo do
autor ou detentor do produto original, e/ou permitir a verificagdo da integridade do produto em
causa (i.e., verificar se o produto foi sujeito a manipulagoes ilegais). Por robusta entende-se a
possibilidade de a marca permanecer no produto, mesmo quando este € sujeito a manipulagdes
que de alguma forma o alterem. Nao existem, nem provavelmente existirdo, técnicas que sejam
robustas a todas as manipula¢des possiveis. No entanto, é possivel o desenvolvimento de
técnicas que sejam robustas a manipulagdes que ndo degradem demasiado a qualidade do
produto em causa, o que em principio sera suficiente, ja que um produto demasiado degradado

perde o seu valor comercial.

2 MP3 (MPEG 1 - Layer 3): Sistema de compressdo usado para informagio audio no formato digital.
Devido a sua elevada taxa de compressdo, permite por exemplo 120 faixas musicais num CD e
transferéncias via Internet mais rapidas, tornando-se por esses motivos um formato habitual para
informagdo 4udio. Os elevados factores de compressdo sdo obtidos a custa de uma reducdo pouco
significativa da qualidade.

3 Actualmente é possivel obter na Internet um filme com qualidade razoavel, sem que este tenha chegado
aos écrans de cinema.

* Na literatura Inglesa, digital watermarking.
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A relevancia deste tema motivou, ao longo dos ultimos anos, um aumento significativo da
investigacdo nesta area, ¢ a consequente criagdo de diversas empresas que desenvolvem
aplicagdes comerciais com recurso a técnicas de marcas-de-agua, de que sao exemplos a norte-
americana Digimark Corp., ¢ as europeias Digital Copyright Technologies e Alpha Tec. Ltd.. De
realgar o consorcio VWM Group’, recentemente criado por empresas lideres na electrénica de
consumo, bem como os projectos cientificos europeus TALISMAN® e MIRADOR’ — ja
concluidos e pioneiros na investigacdo nesta area — ¢ CERTIMARK, actualmente em curso e
cujo objectivo é a definicdo de um conjunto de testes de referéncia (benchmarks) para a

avaliagdo do desempenho dos algoritmos de marca-de-agua.

De referir também, a especificagdo de normas internacionais relacionadas com a identificagdo e
protecgdo dos direitos de autor sobre produtos em formato digital. Entre estas, destaque para a
norma ISO (International Organization for Standardization) que ira definir um identificador
para conteudos audio-visuais constituido por oito caracteres ASCII (i.e., 64 bits), designado por
niimero audiovisual internacional normalizado (ISAN)®. A especificagdo final desta norma
devera estar concluida no corrente ano (2002). A tecnologia das marcas-de-agua ¢ considerada a
forma ideal de associar o cédigo ISAN ao produto respectivo. A questdo da protecgdo de
direitos de autor tem também merecido particular aten¢do no grupo MPEG-4, onde se prevé a
defini¢do de uma interface genérica para um conjunto de ferramentas de gestdo de direitos de
autor ¢ onde sera possivel a aplicacdo de diversas técnicas de proteccdo, entre as quais se

incluem as marcas-de-agua.

Nao ¢ certo que todas as questdes relacionadas com a protecgdo dos direitos de autor sejam, ou
venham alguma vez a ser, totalmente resolvidas com o recurso exclusivo a tecnologia das
marcas-de-agua. No entanto, esta podera certamente dar um contributo importante na resolugdo
deste tipo de problemas, quer como elemento dissuasivo, quer contribuindo para a identificagdo
de produtos multimédia que foram sujeitos a copia ou manipulagdes ilegais. De salientar que,
para além da protecgao dos direitos de autor, as marcas-de-agua podem ainda ser utilizadas com

outras finalidades, ja que os dados inseridos podem conter informacao diversa.

> Este consorcio, formado em Abril de 2001 sob a designagdo de Video Watermarking Group (VWM
Group) resulta da fusdo dos grupos Galaxy (Hitachi, NEC, Pioneer e Sony) e Millennium (Digimark,
Macrovision e Philips), tendo como objectivo o desenvolvimento de um sistema para protec¢do de video
digital, baseado na tecnologia das marcas-de-agua.

% O principal objectivo do projecto ACTS-TALISMAN (1995-98) foi providenciar meios de protec¢io de
direitos de autor sobre produtos multimédia. Entre estes meios, encontram-se as marcas-de-agua.

" O projecto ACTS-MIRADOR (1998-99) pode ser considerado uma extensio do projecto TALISMAN,
orientado para a aplicagdo de técnicas de marcas-de-agua a video comprimido segundo a norma MPEG-4.
¥ ISAN — International Standard Audiovisual Number.
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Como se tornara evidente ao longo deste texto, a utilizagdo da tecnologia das marcas-de-agua
sobre um produto multimédia pode ser considerada como um processo de comunicagdo, no qual
se pretende enviar uma mensagem — a marca-de-agua — através de um canal ruidoso — o produto
a proteger. Nesta medida, conceitos e resultados da teoria da comunicagdo digital, podem ser
naturalmente extendidos aos sistemas de marca-de-dgua, com o intuito de melhorar o
desempenho destes sistemas. Avaliar o impacto que a utilizacdo de diversas formas de
modulagdo, codificagdo de canal e combina¢do de sinal, pode ter no desempenho dos
algoritmos de marca-de-agua baseados em espalhamento de espectro, constituiu o principal
objectivo desta tese. Embora esta nova tecnologia possa ser utilizada em varios tipos de
produtos multimédia, o estudo aqui apresentado restringiu-se a imagens fixas e video. O

trabalho desenvolvido conduziu a uma estruturacdo deste relatorio em seis capitulos.

Apos o capitulo de introdugdo (capitulo 1) apresentam-se, no capitulo 2, os principios de
funcionamento da tecnologia das marcas-de-dgua, bem como alguns conceitos e terminologia
utilizados nesta area. De forma a ser feito o enquadramento histoérico das marcas-de-agua, ¢
descrita a sua evolucdo desde as suas primeiras utilizagdes em papel, no século XIII, até a sua
aplicacdo ao dominio digital, na época actual. Descrevem-se também as diferentes areas de
aplicagdo (para além da protecgdo dos direitos de autor) que podem beneficiar com a utilizagdo
desta nova tecnologia e sintetizam-se os requisitos que estas aplicagdes impdem aos algoritmos

de marcagdo.

No capitulo 3, apresenta-se um estudo relativo a aplicacdo de modulagido multinivel, baseada em
espalhamento de espectro, & assinatura digital’ de imagens fixas. Apés uma breve introdugio ao
espalhamento de espectro, apresentam-se formas de aplicar esta modulagdo na assinatura de
imagens e descrevem-se 0s esquemas gerais para insercdo e extraccdo da marca-de-agua
utilizados ao longo desta tese. Prossegue-se com um estudo analitico e experimental do
desempenho da modulagdo multinivel, seguindo duas abordagens distintas: inser¢do / extracgado
da marca no espago da imagem (ou dominio espacial) e inser¢do / extrac¢do no dominio da
frequéncia. A proposta de um esquema de modulacdo / desmodulagdo multinivel para a inser¢ao
/ extrac¢do da marca-de-dgua no dominio da frequéncia, constitui a principal contribuicao deste

capitulo.

No capitulo 4 avalia-se o desempenho de alguns codigos de correcgdo de erro, usuais em

sistemas de telecomunicagdes, quando associados as técnicas de assinatura de imagens

O termo “assinatura digital” é muitas vezes utilizado para designar o processo de autenticagio do
emissor de uma mensagem ou do conteudo da mesma, com recurso a técnicas criptograficas. Ao longo
deste texto, esse termo sera utilizado para referir a inser¢do de informagdo adicional — marca-de-agua —
sobre imagens ou video, independentemente da finalidade dessa informagao.
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analisadas no capitulo 3. O texto deste capitulo inicia-se com uma breve taxonomia dos codigos
correctores de erro mais utilizados em sistemas de telecomunicagdes. Prossegue-se com o
estudo analitico e experimental da melhoria do desempenho na extrac¢do da marca-de-agua,
resultante da utilizagdo das varias técnicas de correc¢do de erro estudadas. Por fim, comparam-
se os resultados obtidos com os diferentes codigos, extendendo-se essa comparagdo aos dois
dominios de inser¢do da marca — espacial e frequéncia. A avaliagcdo das varias solugdes para
correc¢do de erros tendo por base o espalhamento de espectro [6], incluindo a associacdo de
codigos correctores ndo bindrios com a modulagdo multinivel [7], constituem as principais

contribui¢des deste capitulo.

A tecnologia das marcas-de-agua em video pode ser analisada como um sistema multi-canal, se
em cada trama for inserida a mesma marca e se cada trama puder ser considerada como um
canal independente. Nesta situacdo, a detec¢do da marca-de-agua pode ser melhorada
considerando simultaneamente um grupo de tramas consecutivas, aplicando técnicas de
combinacdo de sinal, amplamente utilizadas no dominio das comunicagdes radio com
diversidade. No capitulo 5, efectua-se um estudo analitico e avalia-se experimentalmente o
desempenho de duas alternativas de combinacao de sinal — logica de maioria e combinagdo
linear — quando usadas em conjunto com o sistema de marca-de-agua analisado nos capitulos
anteriores [4,5,6]. No caso da estratégia logica de maioria, determina-se qual o ponto, no
sistema de recep¢do, em que devera ter lugar a combinacdo. Para a combinacdo linear, a analise
tedrica € efectuada no sentido de obter os pesos que maximizam a relagdo sinal-ruido do sinal
combinado — pesos optimos — e de avaliar o efeito da utilizagao de pesos ndo optimos, de que ¢
exemplo a utilizacdo de pesos constantes e unitarios. O estudo analitico ¢ complementado com
uma avaliacdo experimental dos dois métodos, utilizando trés sequéncias de video CCIR-601,

codificadas em MPEG-2 a 2, 4 ¢ 6 Mbit/s.

Para finalizar, no capitulo 6 apresentam-se as principais conclusdes sobre o trabalho

desenvolvido e sugerem-se alguns topicos de pesquisa para trabalho futuro.






Capitulo 2

Assinatura de imagens com marcas-de-agua

2.1 Introducéo

Ao longo dos ultimos anos verificou-se um aumento significativo da investigacdo na area das
marcas-de-agua, existindo actualmente diversas aplicagdes comerciais. Embora o objectivo
inicial e propulsor desta nova tecnologia tenha sido assegurar a protecgdo dos direitos de autor
em meio digital, ndo é certo que todos os problemas relacionados com o “controlo do uso da
informa¢do” sejam, ou venham alguma vez a ser, totalmente resolvidos com o recurso as
marcas-de-agua. No entanto, as marcas-de-dgua podem ser utilizadas com outras finalidades
para além da protecg¢do dos direitos de autor, j& que podem conter informagdo diversa. Esta
possibilidade, juntamente com a constatagdo das limitagdes das marcas-de-dgua como forma
unica de assegurar a proteccdo da informacdo, motivou a investigagdo de novas areas de

aplicag@o e conduziu a novos e importantes desenvolvimentos na assinatura digital de imagens.

Neste capitulo, que se encontra estruturado em seis secgoes, faz-se uma introdugdo a assinatura
digital de imagens com recurso as técnicas de marca-de-agua, descrevendo-se a terminologia e
os principios utilizados nesta area. Apods a seccdo introdutoria apresenta-se, na sec¢ao 2.2, uma
breve resenha historica das marcas-de-agua, desde as suas primeiras utilizagdes em papel, até a

sua utilizacdo mais recente, na informagao multimédia. Na secc¢do 2.3 descreve-se o principio de



8 2 — Assinatura de imagens utilizando marcas-de-agua

funcionamento desta tecnologia e alguns conceitos relacionados. Na sec¢do 2.4, apresentam-se
areas de aplicacdo que podem beneficiar da utilizacdo das marcas-de-agua e sintetizando-se os
requisitos exigidos pelas aplicacdes descritas. Termina-se, na sec¢do 2.5, com uma breve
referéncia ao problema da ambiguidade criada pela existéncia de miltiplas marcas num mesmo

produto e as formas possiveis de minimizar o seu efeito.

2.2 Breve historial das marcas-de-agua

As primeiras utilizagdes das marcas-de-dgua remontam aos finais do séc. XIII, em simultaneo
com o aparecimento da manufacturagdo do papel. O primeiro registo de um papel marcado com
esta técnica data de 1292 e tem a sua origem na localidade de Fabriano, em Italia [17]. No final
do séc. XIII existiam, em Fabriano, cerca de 40 oficinas de fabrico de papel. Cada oficina
produzia papel com -caracteristicas especificas (formato, qualidade e prego), mas ainda
demasiado rugoso para poder ser utilizado na escrita. Este papel era depois tratado por artesdos,
que o poliam e dividiam em folhas. Para completar o circuito, o produto final era vendido aos
retalhistas, que por sua vez o vendiam ao publico. A concorréncia em cada uma das etapas do
percurso do papel, desde o seu estado em bruto até a venda ao publico era grande e, por passar
por tantas maos, tornava-se dificil saber ao certo a sua proveniéncia. As marcas-de-dgua

surgiram como um meio de garantir a origem e autenticidade do papel.

Depressa apareceram tentativas de imitacdo, falsificagdo e mesmo anulagdo das marcas-de-agua.
No entanto, ainda hoje o papel marcado com esta técnica ¢ usado em documentos de grande
importancia, como bilhetes de identidade, notas ou papel timbrado'. As marcas-de-agua
continuam a ser usadas na industria do papel com o objectivo de datar, autenticar ou determinar
a sua origem, fornecendo desta forma uma seguranga que evitou, durante os tltimos 700 anos, a
facil falsificagdo e duplicagdo de documentos. Deste modo, pode-se afirmar que as marcas-de-
agua constituem ainda nos dias de hoje, uma forma muito simples, mas efectiva, para protec¢ao

contra copias de documentos impressos.

A crescente utilizagdo de informagdo em formato digital e a facil producdo de copias desta
informacdo, indistintas da original, estd a provocar uma situa¢do semelhante a ocorrida com o
papel nos séculos XIII / XIV. Com base na ideia originada em Fabriano surgiram, em 1993, as
primeiras propostas para inser¢ao de marcas-de-agua em contetidos digitais [43]. Desde entdo, o
interesse por este assunto tem crescido de forma assinalavel, sendo objecto de intensa

investigacdo, tanto por entidades académicas, como por empresas comerciais.

10 : ~ .
De referir que estes documentos sdo usados frequentemente em tribunal.
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Figura 2.1 — Assinatura digital de uma imagem.
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Figura 2.2 — Extraccdo de uma marca-de-agua digital.

2.3 Principios de funcionamento e conceitos relacionados

A investigagdo cientifica em técnicas de marcas-de-agua, motivou o desenvolvimento de
conceitos especificos para esta area e a extensdo a esta area de conceitos ja existentes, que serdo

sintetizados nesta secgao.

2.3.1 Esquema geral de um sistema de assinatura de imagens

Num esquema geral de assinatura digital de imagens (figuras 2.1, 2.2 ¢ 2.3) distinguem-se trés

algoritmos [27]:
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Figura 2.3 — Deteccao de uma marca-de-agua digital.

Algoritmo de criagdo da marca (ACM) — produz uma sequéncia binaria w (marca-de-agua),
com base na informag¢do a inserir na imagem e, caso se pretenda proteger a informagao
contida na marca-de-agua, com base numa chave secreta K’. Eventualmente, a marca-de-

agua podera também ser dependente de algumas caracteristicas da imagem a marcar — /;

Algoritmo de inser¢do da marca (AIM) — insere, sobre a imagem original /, a sequéncia
binaria w criada pelo ACM, obtendo-se a imagem marcada /,,.. Para evitar a visibilidade da
marca-de-agua, este algoritmo deverd ter em consideracdo as caracteristicas do sistema
visual humano. As posigdes de imagem onde ¢ realizada a inser¢do de um determinado bit

da marca sdo usualmente determinadas por uma chave secreta K

Algoritmo de extraccdo/detec¢do da marca (AEM/ADM) — extrai (AEM) a marca-de-agua
da imagem marcada e, eventualmente manipulada — /’, — ou avalia (ADM) se uma
determinada marca-de-dgua esta presente nessa imagem. Ambos 0s processos requerem o
conhecimento da chave K utilizada na inser¢do, sendo também necessario o conhecimento
da marca se se pretender efectuar a deteccdo. Dependendo do algoritmo de
extracgao/detec¢do pode ou ndo ser requerida a imagem original. No processo de deteccao
sdo possiveis duas abordagens distintas: extraccdo da marca e comparagdo com a marca w a
detectar; correlagdo entre a marca w e a imagem assinada /’,, seguida de uma comparagio do

resultado com um valor de limiar.
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2.3.2 Classes de marcas-de-agua

As técnicas de marca-de-dgua podem ser classificadas segundo diferentes critérios,
nomeadamente: o dominio em que ¢ feita a inser¢do e extracgdo/deteccdo da marca; a robustez
da marca face a manipulagdes da imagem; o tipo de aplicacdes a que se destinam (o que

condiciona o método de extrac¢ao/detecgdo).
Quanto ao dominio em que ¢ feita a inser¢ao, considera-se usualmente:

e Dominio espacial — se a marca for inserida directamente no espaco da imagem, por

alteragdo de valores das componentes da cor;

e Dominio da frequéncia — se a marca for inserida através da alteragdo de coeficientes
espectrais resultantes de transformagdes em frequéncia. Entre as transformacdes mais
utilizadas encontram-se a transformada DCT (Transformada de Coseno Discreta), a

transformada Wavelet, ou a transformada DFT (Transformada de Fourier Discreta).
Utilizando como critério a robustez, as marcas-de-agua podem ser classificadas como:

e Robustas — se persistirem na imagem apoOs esta ser sujeita a manipulagdes (intencionais ou

ndo) que ndo reduzam o valor comercial da imagem;

e Frageis — se forem destruidas qualquer que seja a alteragdo da imagem marcada. Destinam-
se normalmente a aplicagdes cujo objectivo ¢ a avaliagdo da integridade estrita (i.e., ao nivel

do pixel) da imagem;

o Semi-frageis — se persistirem na imagem apenas quando esta € sujeita a modifica¢des
autorizadas (e.g., compressdo). Destinam-se normalmente a avaliagdo da integridade do
contetido semantico da imagem, permitindo detectar manipulacdes indesejaveis, tais como

inser¢do, remog¢do ou modifica¢do de objectos visuais.

Relativamente a forma como ¢ realizada a extracgdo ou detecgdo da marca-de-agua, podem-se

agrupar as varias técnicas em quatro classes [10,15,26]:
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e Extracgdo / detecgdo privada [9,33] — se for necessaria a presenca do original para realizar
a extrac¢do (sistema ndo-cego''). A extrac¢do pode ser descrita como w'=fy(I’,, I, K); a
detecgdo ¢ vista como uma fungdo f(I’,, I, w, K), sendo o seu resultado uma decisdo
binaria, i.e., “w presente” ou “w ndo presente”. As marcas-de-agua privadas sdo as mais

robustas uma vez que utilizam o original na extracgao;

o Detec¢do semi-privada [13,40] — se ndo for requerida a presenca do original para realizar a

extracgdo da marca-de-agua (sistema cego'?). A detecgio ¢ feita em fungdo de I, w e K;

o FExtracg¢do / detec¢do semi-publica [3,13,37] — se a chave necessaria para a extracgio
depender da propria imagem, i.e., K = fi(I). A semelhanga do caso anterior, o sistema é
também cego. A extracgdo sera uma fungéo de I, e K=fi({), ¢ a detecgdo uma fungdo de I,

w e K=fi(D);

o Extracgdo publica [13,40] — se a extracgdo for realizada apenas com base na imagem
recebida /’,, e na chave secreta K (extrac¢do cega). Esta € a classe de técnicas de marcas-de-

agua com maior niumero de aplicagdes.

2.3.3 Qualidade visual

Nos sistemas de marca-de-agua sdo usualmente referidos dois tipos de qualidade visual: a
qualidade visual resultante apds insercdo da marca-de-agua — QVM — e a qualidade visual
resultante ap6s manipulagdes da imagem marcada que provoquem a destruicdo da marca-de-

agua— QVD.

A qualidade da imagem apo6s insercdo da marca-de-agua deve ser tdo boa quanto a da imagem
original, i.e., a marca deve ser imperceptivel. Para que este requisito seja alcancado, o método

de insercdo deve ter em consideracgdo as caracteristicas do sistema visual humano.

Por outro lado, na maioria das aplica¢des pretende-se que a degradagdo que € necessaria causar
a imagem, de forma a destruir a marca, seja o mais elevada possivel, conduzindo a uma
qualidade visual — QVD — demasiado baixa e, consequentemente, a um valor comercial nulo. As
marcas-de-agua frageis usadas na autentica¢do e avaliagdo da integridade, aplicagdes onde ¢é
desejavel a destrui¢do da marca qualquer que seja a manipulagdo, constituem uma excepgao a

esta regra.

" Na literatura Inglesa, non-blind watermark.
12 Na literatura Inglesa, blind ou oblivious watermark.
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2.3.4 Fiabilidade na extraccao

Em aplicagdes que requerem a extrac¢do da marca-de-dgua, s@o tipicamente utilizados dois

indicadores do desempenho do sistema:

e  Probabilidade de erro da marca (P,) — probabilidade de ser extraida uma marca-de-agua

diferente da que foi previamente inserida;
e  Probabilidade de erro de bit (P,) — probabilidade de erro de bit na marca-de-dgua extraida.

Embora idealmente ambas as probabilidades devam ser nulas, na pratica ndo o sdo devido
essencialmente a dois factores: erros que ocorrem em sistemas de marcas-de-agua cegos,
provocados pela interferéncia da imagem sobre a marca; erros resultantes da manipulagio
(intencional ou ndo) da imagem marcada, manipulacao essa que provoca a degradacdo da marca

inserida.

2.3.5 Fiabilidade na deteccéao

Como referido atras, a deteccdo de uma dada marca-de-agua consiste em determinar se essa
marca se encontra ou ndo presente no produto marcado. Esta decisdo pode ser vista como um

teste de hipdteses:

Hy : A imagem /,, ndo contém a marca w, inserida com a chave K;
H; : A imagem /,, contém a marca w, inserida com a chave K.

Sendo a decisdo D limitada ao conjunto {H,, H;}, definem-se as seguintes probabilidades como

indicadores do desempenho do sistema:

e Probabilidade de detecg¢do (P,) — probabilidade da decisdo ser feita a favor da hipotese Hy,

quando de facto foi inserida a marca w, com chave KX, i.e., P,=P( D=H, | H,);

e  Probabilidade de falso alarme (Pr) — probabilidade de ser feita uma decisdo em favor de H;

quando na realidade nao foi inserida a marca w, com chave KX, i.e., P-=P( D=H; | Hy ).

Numa sistema ideal ter-se-ia P~=1 ¢ P~=0. Na pratica, estes valores ideais ndo sdo atingidos,

pelas razdes apontadas anteriormente.
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2.3.6 Payload

No contexto das marcas-de-agua, designa-se por payload o comprimento (em bits) da marca-de-
agua, sem ser contabilizada eventual informacdo redundante introduzida pela utilizagdo de

codigos correctores de erro ou de qualquer outra forma de codificagdo.

O valor do payload varia consoante o tipo de aplicagdo a que se destinam as marcas-de-agua,
podendo ser apenas um bit (aplicagdes em que apenas € feita detec¢io por correlagdo), 8 bits
(controlo de copias em DVD), 64 bits (codigo ISAN) ou um nimero elevado de bits, e.g., 256

bits ou mais (comunicacdo secreta).

2.3.7 Complexidade

Por complexidade entende-se o nimero de operagdes aritméticas necessarias para executar um
determinado algoritmo e a natureza destas operagdes: operagdes inteiras, com virgula fixa ou
virgula flutuante. Em determinadas aplica¢des, € necessaria a insercdo, extracgdo e deteccdo da
marca-de-agua em tempo real, pelo que a complexidade do algoritmo assume um papel
extremamente importante. De referir, no entanto, que maior complexidade nem sempre significa
maior tempo de processamento do algoritmo, pois este pode ser reduzido com a utilizagdo de
técnicas de pipelining ou paralelizagdo. No entanto, a utilizagdo deste tipo de técnicas implica a
utilizagdo de mais recursos (e.g., processadores, memorias) o que pode conduzir a um aumento

de custos.

2.3.8 Formas de ataque e sua caracterizacao

No contexto das marcas-de-agua, designa-se por ataque a manipulacdo de uma imagem
marcada, modificando de alguma forma o seu contetido. Um ataque que vise a destruicao da
marca-de-agua € designado por ataque intencional, enquanto que um ataque resultante da
utilizagdo de técnicas comuns de processamento de imagem, sem a finalidade de destruir a
marca-de-agua (e.g., compressdo), ¢ designado por ataque ndo-intencional. Tendo em conta as
suas caracteristicas fundamentais, os ataques podem ser classificados em cinco categorias

distintas (A1 a A5) [10,15]:

e Al — Manipula¢des na imagem ou video, frequentes na sua distribuigéo:
— Compressao segundo as normas JPEG ¢ MPEG;
— Conversoes digital/analdgico e analdgico/digital;

— Impressdo e digitalizacdo (em imagem fixa);
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— Conversdes de formatos em video (alteragdo da resolugdo espacial ou da frequéncia
de imagem, passagem de formato progressivo a entrelagado ¢ vice-versa);
— Marcagdo multipla do mesmo produto;

— Erros devido a perdas de pacotes em transmissoes via Internet.

e A2 — Ataques resultantes do processamento de imagem, usualmente ndo-intencionais:
— Filtragem passa-baixo e de mediana;
— Adicdo de ruido;
— Melhoramento dos contornos;

— Correcgdo do factor gama e modifica¢do do histograma (equalizagdo).

e A3 — Ataques devido a transformagdes geométricas simples, intencionais ou nio:
— Translagao;
— Mudanga de escala (zoom);

—  Cortes (cropping).

e A4 - Ataques com transformagdes geométricas mais complexas, usualmente intencionais:
— Rotacgao;
— Transformagdes geométricas generalizadas;

— Transformagdes geométricas locais, aleatorias.

e A5 — Ataques estatisticos, intencionais:
— M¢étodos estatisticos que permitem estimar e remover a marca-de-agua;
— Geracdo de uma nova imagem realizando a média sobre varias copias da mesma

imagem, mas com marcas-de-agua diferentes.

2.3.9 Seguranca

Uma técnica de marca-de-agua so ¢ verdadeiramente segura se o conhecimento do algoritmo de
inser¢do ndo permitir, a uma entidade ndo autorizada, detectar a presenga da marca e conseguir
proceder a sua extrac¢do. Para que isso possa ser alcangado, € necessario fazer depender de uma
chave secreta a insergdo e extraccdo da marca-de-agua. Adicionalmente, o conteudo da marca-
de-agua podera ser protegido através de técnicas criptograficas. Para que a seguranca ndo seja
facilmente quebrada, ¢ conveniente que o universo das chaves seja grande, desencorajando-se

assim a busca exaustiva das chaves por parte de entidades fraudulentas.



16 2 — Assinatura de imagens utilizando marcas-de-agua

2.4 Areas de aplicacio das marcas-de-agua

O ano de 1993 pode ser considerado como o inicio da investigagdo na area de assinatura digital
de imagens, embora algumas publicagdes anteriores a essa data [41,42] tivessem ja introduzido
a ideia de inserir informac¢do em imagens, de forma a assegurar os direitos de autor. Desde
entdo, os algoritmos de marca-de-agua ganharam especial relevo, tanto por parte da comunidade
académica, como de entidades privadas, sendo este interesse crescente acompanhado por uma

rapida e enorme evolugdo no desempenho das técnicas desenvolvidas.

No que respeita a informagao visual, a grande motivagdo para o desenvolvimento de algoritmos
foi, numa fase inicial, a protec¢do dos direitos de autor sobre imagens fixas, como consequéncia
do grande numero e variedade de imagens com acesso livre, obtidas através da Internet. No
entanto, novas areas de aplicagdo t€m sido sugeridas em publicagdes recentes e que se

descrevem sinteticamente nesta seccao.

2.4.1 Prova do proprietario

Neste tipo de aplicagdo, a marca-de-agua ¢ utilizada com o intuito de identificar o detentor de
direitos do produto assinado. Pretende-se, com esta aplicagdo, substituir o processo tradicional
de protecgdo/gestao de direitos de autores efectuado pelas Sociedades de Autores. Existem dois

modelos de gestdo de direitos de autor:

e Gestdo centralizada — se cada proprietario (autor ou detentor dos direitos) registar o seu
trabalho numa sociedade de proteccdo de direitos de autor. Essa sociedade fica entdo
incumbida de zelar pelos interesses do proprietario, fornecendo as provas de propriedade

sempre que surjam questoes relacionados com os direitos de autor;

e Gestdo distribuida — se a gestao dos direitos de autor for assegurada pelo proprio detentor
de direitos. E neste contexto que as marcas-de-dgua poderdo contribuir de forma
significativa para a protec¢do dos direitos. Este modelo de gestdo, mais liberal, podera
adequar-se a cendrios para os quais nao seja indicado (ou seja impossivel) registar o

produto numa sociedade de autores.

A utilizagdo de marcas-de-agua para protec¢do de direitos de autor, num sistema de gestdo
distribuida, tem como requisito principal uma elevada robustez das marcas-de-agua a ataques
que visem a sua remog¢do ¢ que ndo diminuam o valor comercial do produto. Uma vez que

nenhuma técnica de marca-de-agua proposta até hoje satisfaz inteiramente este requisito, o
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recurso a estas técnicas ndo podera constituir uma prova suficiente numa decisdo judicial. Esta

limita¢do conduziu a uma reformulacdo no uso das marcas-de-agua para prova do proprietario:

e As marcas-de-dgua (robustas) podem contribuir para a prova de propriedade quando
combinadas com outros elementos, constituindo um importante auxilio na resolucdo de

questdes judiciais;

e As marcas-de-agua podem fornecer eclementos adicionais durante um processo de
investigacdo, nomeadamente contribuindo para a identificacdo de imagens que foram
sujeitas a manipulagdes e quais os tipos de manipulacdes a que foram sujeitas (avaliagdo da

integridade).

2.4.2 ldentificacéo

A identificacdo universal e univoca de um produto multimédia com recurso a marcas-de-agua
possibilitara a gestdo automatica da comercializa¢do dos produtos e dos direitos de autor
correspondentes. Para tal, ¢ fundamental a definicdo de identificadores normalizados para
imagem fixa e video. Varias normas ISO foram (ou estdo actualmente a ser) definidas com vista
a identificag¢do de produtos multimédia. Entre os identificadores a serem normalizados, destaca-
se o numero audiovisual internacional normalizado — ISAN — cujo contetido consiste numa
sequéncia de 8 caracteres ASCII (i.e., 64 bits) e que possibilitara a indexagdo de produtos dudio-
visuais a uma base de dados universal onde estard contida informacgao relativa a esse produto
(descri¢ao do produto; definicdo das entidades com direito legal para o comercializar; descri¢ao

das entidades detentoras dos direitos de autor, etc.).

2.4.3 Autenticacéo

As marcas-de-dgua para autentica¢do destinam-se a garantir, ao consumidor, a proveniéncia e
genuinidade do produto. Para tal, ¢ necessario que os receptores, através da marca-de-agua
extraida, identifiquem univocamente a origem do material. Existem duas sub-classes dentro

deste tipo de aplicagdes:

e Autenticacdo tolerante a certo tipo de manipulagdes de imagem, inerentes a distribuicdo e
difusdo da imagem (e.g., compressdo). Neste caso, a solu¢do para autenticacdo passa pela

inser¢do de uma marca-de-agua semi-fragil, identificando a origem do produto;
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e Autenticacdo intolerante a qualquer forma de manipulagdo do produto. Este tipo de

aplicagdo sugere a utilizacdo de marcas-de-agua frageis.

2.4.4 Monitorizacgado da difusao/distribuicao

Este grupo de aplicagdes surge fundamentalmente no contexto de distribuicdo em larga escala
de produtos televisivos. Existem essencialmente duas classes de aplicagdes de marcas-de-agua

neste campo, que visam:
e  Medir o impacto do produto no publico consumidor (medidas de audiéncia);
e Detectar a utilizagdo ilegal dos produtos televisivos.

Ambos o0s casos requerem técnicas de marcas-de-agua com caracteristicas semelhantes, sendo a

extracgdo ou detecgdo das marcas-de-agua realizada em equipamento receptor da difuséo.

No primeiro caso, apds a extrac¢do da marca-de-agua é enviada uma mensagem para uma
central responsavel pelo tratamento dos dados extraidos, através de um canal de retorno. Torna-
se deste modo possivel identificar a estagdo difusora, o programa, o tempo de visualizagdo do
programa ¢ a localizagdo geografica dos consumidores, dados que poderdo ser utilizados para

realizar estatisticas referentes as audiéncias, de uma forma automatica e eficiente.

O objectivo da segunda classe de aplicagdes ¢ garantir, aos detentores de direitos sobre o
material difundido, de que ndo had abuso relativamente aos contratos estabelecidos com as

difusoras. Estas violagdes aos contratos sdo geralmente de dois tipos:

e O material televisivo ¢ exibido mais vezes, ou em mais canais do que o estipulado pelo
contrato. Este tipo de abuso pode surgir quando o material televisivo consiste, por exemplo,

em reportagens de agéncias noticiosas, material desportivo ou filmes;

e O material televisivo ¢ exibido menos vezes que o acordado no contrato, o que pode

suceder quando o produto televisivo consiste em publicidade.

Actualmente, a detecgdo das situacdes descritas exige a monitorizagdo exaustiva de todas as
emissOes realizadas por parte das emissoras com as quais existe contrato, o que € muitas vezes
impraticavel. A utilizagdo de marcas-de-dgua podera garantir esta monitorizagcdo. A semelhanga

do descrito para medicdes de audiéncias, as entidades detentoras dos direitos poderdo colocar
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receptores (localizados nas areas de interesse) que detectem as marcas-de-dgua nos produtos
negociados e enviem para uma central todos os dados referentes a emissdo do produto em causa,

podendo as irregularidades serem detectadas de forma automatica.

2.4.5 Avaliacao da integridade

Actualmente existem no mercado e a baixo custo, ferramentas poderosas de edigdo e
processamento de imagem (“Photoshop”, “Paintshop”, “Corel Draw”), que possibilitam alterar
o conteudo de uma cena com facilidade, movendo, apagando, ou acrescentando objectos visuais,

com resultados idénticos aos dos profissionais do meio fotografico tradicional.

Neste contexto, tém sido investigados algoritmos de assinatura de imagens que permitam avaliar

a integridade do contetido da imagem e que podem ser divididos em trés classes:

e Insercdo de uma marca-de-agua fragil, se se pretender garantir integridade estrita, i.e., ao
nivel do pixel da imagem. Neste caso, a informagdo inserida resulta tipicamente da

aplicacdo de uma fungio de hash" a imagem a proteger;

e Utilizacdo de uma marca-de-agua semi-fragil, caso se admitam alteragcdes inerentes a

distribuicdo ou difusdo de imagens ou video (e.g., compressao);

e Insercdo de uma marca-de-agua robusta que contenha um apontador, endereco, ou chave de
indexa¢do para o local onde se encontra informagdo relativa ao conteudo da imagem. Esta
informacdo devera ser gerida por uma entidade certificadora e devera possibilitar a

validagdo do contetido da imagem.

2.4.6 Impressoes digitais (fingerprinting)

No processo de venda de uma copia de uma imagem ou de um video, podera ser 1til inserir, na
coOpia transaccionada, a identificacdo do cliente. Deste modo, sempre que for detectada uma
copia ilegal, torna-se possivel identificar qual o cliente que a originou e obter provas para um
possivel processo judicial. Uma marca-de-dgua que contenha a identificacdo do receptor €

designada por impressao digital (fingerprint).

1 Uma funcio de hash efectua a projec¢do de pontos de um dominio para outro, de menores dimensdes.
Uma fungdo de hash muito simples ¢ uma soma de referéncia (checksum) — a soma logica dos valores de
uma sequéncia binaria. Alterando um unico bit da sequéncia de entrada obtém-se uma sequéncia de saida
distinta. Efectuar o inverso, i.e., obter a sequéncia de entrada a partir da de saida, ¢ virtualmente
impossivel.
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A grande motivacdo das técnicas de impressdao digital ¢ o combate & pirataria, permitindo
monitorizar ¢ identificar de forma automatica as ilegalidades ocorridas no trajecto percorrido

por um dado produto.

2.4.7 Controlo de utilizacdo

Por controlo de utilizagao entende-se a permissdo dada aos utilizadores no acesso aos produtos,
nomeadamente a realizagdo de copias e a sua visualizagdo/impressdo. A protecgdo contra copias
ndo autorizadas ¢ de extrema importancia nos dia de hoje, dada a crescente comercializag¢do de
video em formato digital. A protecc¢do contra visualizagdo/impressdo ndo autorizadas acaba por
ser uma extensdo deste problema, aplicado a imagens fixas com caracter confidencial e que

encontra aplicagdo principalmente nos sectores militar e médico.

Protecgdo contra copias

A gravacao de video em suporte digital —- DVD — é uma realidade que se espera va substituir, a
breve trecho, o sistema analdgico VHS"™. No sistema DVD, o video encontra-se comprimido
segundo a norma MPEG-2. Este novo de meio de distribuicdo, para além de permitir um
armazenamento mais eficiente, conduz também uma maior durabilidade dos produtos. No
entanto, com o aparecimento de gravadores DVD, surge naturalmente o receio, por parte das
produtoras cinematograficas e de video, da copia ilegal com uma qualidade idéntica a do

produto original.

Uma forma eficaz de impedir a realizag@o de copias ilegais ¢ inserir, no proprio conteudo video,
informac¢do de controlo referente a permissdes de gravagdo. Obviamente, para que este sistema
seja efectivo, € necessario que os gravadores DVD sejam normalizados de acordo com este

objectivo, extraindo a informagdo inserida e dando-lhe a interpretagdo correcta.

Os requisitos para este tipo de aplicagdes sdo particularmente exigentes — a marca-de-agua tera
de ser imperceptivel, extremamente robusta a compressdes elevadas ¢ o ruido introduzido pela
presenga da marca ndo devera prejudicar o desempenho da compressio MPEG. Uma vez que a
maioria dos leitores DVD permite efectuar transformagdes geométricas (e.g., zoom), a marca-
de-agua devera também ser robusta a estas transformagdes. Para além da robustez a técnicas de
processamento proprias do formato DVD, a marca devera ainda ser robusta a ataques

intencionais que visem a sua alteragdo ou remogao.

" VHS — Video Home System.
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Permissao para visualizagdo/impressao

A visualiza¢do ou impressdo de documentos, imagens ou video, podem ser condicionadas com
recurso as marcas-de-agua. Neste caso, cada produto ¢ classificado em categorias, desde
altamente confidencial, para a qual ndo ¢ permitido nem a visualiza¢do, nem a impressao, até
uma consulta totalmente livre, passando por categorias intermédias, para as quais ¢ possivel
efectuar copias, modificar o contetdo, etc. Os dispositivos responsaveis pela visualiza¢do ou
impressdo deverdo verificar o grau de confidencialidade do documento em causa, por extracgdo
da marca-de-agua e, de acordo com a informagdo extraida, proporcionar ao utilizador as

permissdes a que este tem direito.

2.4.8 Transporte de informacéao adicional

A utilizagdo de marcas-de-agua permite estabelecer um processo comunicagdo em que a marca-
de-agua € a mensagem e o produto assinado (imagem, video, som ou texto), constitui o canal de
transmissdo. As aplicacdes deste tipo variam consoante a categoria da informacao transportada

[10]:
e Publica — se a informagao for acessivel a todos os que acederem ao produto marcado;

e  Privada — se o produto marcado puder circular livremente, mas a informagao adicional que

transporta so for acessivel a determinadas entidades;

o FEscondida ou secreta — se o produto em que se encontra a informagdo adicional servir
apenas para encobrir a mensagem; na pratica, estabelece-se um canal secreto sobre um

canal aparente, o que constitui um dos principios da “informac¢do escondida”

(steganography).

Informagéo publica

Como exemplos de informagao publica acessivel através das marcas-de-agua, tem-se:

e Informagdo adicional que tradicionalmente ¢é transportada em cabecalhos ¢ que geralmente

ndo permanece associada a imagem ap6s conversdes de formatos;

e Apontadores para paginas em bases-de-dados universais, onde se encontra armazenada

informacdo de interesse publico e relacionada com o produto;
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e Informagdo publica sobre a origem do produto e que se enquadra em algumas das
aplicagOes atras descritas, como a identificacdo e autenticagdo, casos em que o utilizador

tem interesse em saber a proveniéncia dos produtos que adquire.

Informacéo privada

Neste caso, a informacgao transportada pela marca-de-agua podera consistir em bits de paridade
que permitam a detec¢do ou correc¢dao de erros ocorridos na transmissdo das imagens ou, no
caso das sequéncias de video, podera consistir em informagdo para sincronizacdo de som e

imagem.

Informacéo escondida (steganography)

A utilizagdo de marcas-de-dgua como um canal secreto pode ter inumeras aplicagdes. Como
exemplos mais significativos, encontram-se as comunica¢des militares ou que envolvam
segredos de estado, comunicagdes entre instituicdes financeiras em que o sigilo deve ser
preservado, ou dentro do sector médico, mantendo secretos dados médicos pessoais. Para este
tipo de aplicagdes, ndo existem normalmente preocupagdes quanto a ataques intencionais, pois
torna-se dificil para um atacante conseguir prever esta forma de comunicacdo. No entanto, ¢
exigida robustez em relagdo a ataques ndo intencionais como a compressao, ja que a informacao

audiovisual circula habitualmente em formato comprimido.

2.4.9 Sintese de requisitos

De acordo com o atras exposto, existe um vasto conjunto de aplicacdes que podem beneficiar
com a utilizagdo de técnicas de marca-de-agua. Dependendo da aplicagdo, os requisitos exigidos
aos algoritmos de marca-de-dgua variam. A tabela 2.1 sintetiza os requisitos necessarios para
cada uma das aplicagdes descritas [10,15]. Nesta tabela, o simbolo “X” assinala as formas de
ataque (designadas pelas siglas A1 a A5 e descritas em 2.3.8) a que a marca deve ser robusta. O

simbolo “?” assinala requisitos que podem ou nao ser exigidos.

2.5 “Ambiguidades” nas marcas-de-agua

Uma das formas mais simples de “atacar” uma imagem marcada ¢ inserir uma outra marca,
dificultando-se assim a identificacdo da marca original e, no contexto da protec¢do dos direitos

de autor, a identidade do detentor dos direitos.
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Ataques ndo Ataques Extraccédo /
Aplicacoes intencionais  intencionais Payload Detecgdo
(bits) cega (C) vs.
Al A2 A3 A4 A5 néo-cega (NC)
Prova de X X X X X 1'; 48-64 NC
propriedade

Identificagao X X X X X 64 ?

Autenticacdo X X 48-64 ?

Monitorizagao X X X 64-72 C

V;rlﬁca}gao da o 9 o X 48-64 C

integridade
Impressoes digitais X X ? 16-64 ?
Controlo de X X X X X 48 C
utilizacdo

Informagraoiadlclonal X X o 48-64 C
publica

Informagao adicional X X 9 X 48-64 9
privada

Informacao adicional X X 9 9 9 > 956 9
secreta

" No caso de detecgio privada.

Tabela 2.1 — Sintese de requisitos comuns.

Uma possivel solugdo para este problema é a utilizagdo de selos temporais (time-stamping),
atribuidos por uma entidade certificadora (e.g., sociedades de autores). A marca-de-agua

correspondente ao selo mais antigo sera considerada a original [36,47].

Uma outra solucdo passa pelo registo, numa entidade certificadora, do produto assinado e¢/ou do
produto original e, por comparacdo entre o produto em questdo ¢ o registado, apura-se o
legitimo proprietario. No entanto, este registo so sera suficiente para levantar a ambiguidade se
o algoritmo de inser¢do da marca nao for invertivel [12], o que pode ser conseguido fazendo

depender a marca-de-agua a inserir, da imagem original.

Com efeito, suponha-se que a entidade 4 (o autor/detentor) assina uma imagem / com uma
marca w ¢ uma chave K, obtendo a imagem marcada /,, ou seja 1, = f4(I, w, K); suponha-se que
posteriormente uma entidade fraudulenta B consegue gerar um falso original I, e uma falsa
marca wy de tal modo que ap6s inser¢do da falsa marca no falso original ¢ obtida a imagem /,,
ou seja, 1, = fz(I, ws Ky). Como a diferenca entre / e /,, ¢ a assinatura de 4, entdo / contera
também a assinatura de B. Por outro lado, se a técnica de marca-de-agua utilizada por 4 for

suficientemente robusta, entdo I, conterd também a assinatura de 4. Em suma, o verdadeiro
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original, na posse de A4, contera a assinatura de B; o falso original, na posse de B, conterd a
assinatura de 4. A resolucdo deste problema passa pela utilizagdo de uma marca-de-agua
dependente da imagem original, dependéncia essa que pode ser conseguida, por exemplo,
utilizando fungdes de hash (ndo invertiveis) que fagam depender a marca a inserir da imagem a

marcar.
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Capitulo 3

Espalhamento de espectro em marcas-de-agua

3.1 Introducéo

A assinatura digital de imagens pode ser considerada como um processo de comunicagdo em
que se pretende enviar uma mensagem — a marca-de-agua — através de um canal'” ruidoso — a
imagem. Nesta medida, conceitos ¢ resultados da teoria da comunicagéo, tais como modulagao,
codificag@o de canal ou detecgdo optima, podem ser extendidos aos sistemas de marca-de-agua,

com o intuito de melhorar o seu desempenho.

A figura 3.1 apresenta um esquema genérico da assinatura digital de imagens, visto numa
perspectiva de comunicagao digital e onde se evidenciam os procedimentos, ao nivel do emissor
e receptor, que foram estudados nesta tese: a inser¢do da marca-de-agua (mensagem a enviar) na
imagem, ¢ precedida por um processo de codifica¢do de canal e modulagdo da marca, sendo a
extraccdo da marca precedida pelos processos inversos (desmodulagdo e descodificagdo de

canal).

15 ~ . . . . - L.,
Neste caso, o canal ndo ¢ uma realidade fisica, tal como nos sistemas de comunicagdo usuais, ja que
todo o processo de comunicagdo se desenrola num dominio puramente digital.
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Mensagem
a enviar

Mensagem
recebida

-

Emissor Receptor

Comunicacao

Assinatura de imagens

Marca
extraida

Marca
a inserir

Desmodulagéo
Descodificagao de canal
Extrac¢éo

Codificacao de canal

Modulagdo Imagem

Figura 3.1 — A tecnologia das marcas-de-agua numa perspectiva de comunicacao digital.

Este capitulo centra-se fundamentalmente no processo de modulagdo. Sendo o alfabeto da
mensagem a transmitir constituido por um conjunto de M (M = 2) simbolos distintos, a
modulag@o consiste na transformag@o (univoca) de cada simbolo da mensagem, num sinal (ou
forma de onda) de um conjunto de M formas de onda distintas. Existem diversas formas de
modulagdo, sendo a sua escolha condicionada pela aplicagdo em vista. No caso da assinatura de
imagens, os requisitos robustez (i.e., resisténcia a formas comuns de processamento de sinal) e
seguranga (i.e., resisténcia a esforcos intencionais para remover a marca) levaram a que /. J.
Cox sugerisse em [11] a utilizacdo da modulagdo por espalhamento de espectro com sequéncia
directa. Sumariamente, esta técnica de modulagdo, no dominio digital, consiste na representacao
de cada simbolo do alfabeto da mensagem por uma sequéncia pseudo-aleatdria, designada por

sequéncia de espalhamento, com uma largura de banda muito superior & da mensagem original.

Em muitas das técnicas de assinatura digital de imagens, o alfabeto da mensagem ¢ constituido
por apenas dois simbolos: o simbolo 0 e o simbolo 1. Neste caso, diz-se que ¢ utilizada
sinalizagdo bindria e a modulagdo por espalhamento de espectro requer a existéncia de pelo
menos duas sequéncias de espalhamento distintas: uma para representar o simbolo 0 e outra para
representar o simbolo 1 (podem ser duas sequéncias simétricas). Se o alfabeto da mensagem for
constituido por M simbolos distintos, com M > 2, esta-se em presenca de um sistema multinivel

¢ a sinalizacdo (e a modulacdo subsequente) ¢ designada por M-dria.

Em sistemas de comunicacdo, a utilizagdo de alfabetos com varios simbolos e a modulagdo
M-aria correspondente conduzem, para certos esquemas de modulacdo, a uma reducdo na
probabilidade de erro de bit na recepgdo [34]. Como demonstrado em [25], este tipo de
modulagdo pode também contribuir para uma melhoria do desempenho dos sistemas de marca-

de-agua.
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Espectro 5 Espectro
de poténcia Modulagéo baseada em de poténcia
espalhamento de espectro 4

—

» Frequéncia |, Frequéncia
Mensagem Sinal resultante

Figura 3.2 — Espalhamento do espectro de um sinal.

Ao longo deste capitulo ir-se-a estudar a aplicagdo de modulagdo multinivel baseada em
espalhamento de espectro a assinatura digital de imagens. A utilizacdo desta forma de
modula¢do em sistemas de marca-de-agua foi proposta em [25], para inser¢do no dominio
espacial. O estudo apresentado em [25] € revisto neste capitulo, sendo extendido para aplicacio
a esquemas de marcas-de-agua com inser¢do no dominio da frequéncia. O sistema de
insercao/extraccdo de marca-de-agua implementado (incluindo modulador e desmodulador)

constitui a base de estudo para os capitulos 4 e 5 desta tese.

Este capitulo encontra-se estruturado em oito seccdes. Apos a introducdo efectua-se, na secgdo
3.2, uma breve introdug¢do ao espalhamento de espectro e apresentam-se algumas formas de
aplicar esta modulagdo a assinatura digital de imagens. Estabelecidos os principios do
espalhamento de espectro descrevem-se, nas secgdes 3.3 ¢ 3.4 respectivamente, os esquemas
gerais para insercdo e extraccdo da marca-de-dgua utilizados ao longo desta tese. Nas secgdes
3.5 e 3.6 apresenta-se um estudo analitico e experimental da aplicagdo de modulagdo multinivel
em marcas-de-agua, seguindo duas abordagens distintas: inser¢do/extrac¢do no dominio espacial
e inser¢do/extrac¢do no dominio da DCT. Em 3.7 comparam-se os resultados obtidos nestes
dois dominios ¢ em 3.8 sumarizam-se as principais conclusdes do estudo efectuado neste

capitulo.

3.2 Espalhamento de espectro: principios basicos e aplicacédo a
assinatura de imagens

O espalhamento de espectro € uma técnica de modulacdo especialmente concebida para
combater elevados niveis de interferéncia no canal de comunicacdo e/ou para evitar que a
mensagem seja recebida por outros receptores que nao o desejado [34]. Como ¢ evidenciado
pela sua designacdo, esta técnica “espalha” o espectro do sinal a transmitir, numa banda de
frequéncias muito mais larga do que a banda do sinal da mensagem, tal como ilustrado na figura

3.2
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Mensagem
enviada

Mensagem
recebida

Modulador Desmodulador

Gerador de Gerador de
sequéncias de sequéncias de
espalhamento espalhamento

Figura 3.3 — Comunicacao digital com modulacéo baseada em espalhamento de espectro.
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Figura 3.4 — Exemplo de modulagéo (a) e de desmodulacéo (b) por espalhamento de espectro.

Na figura 3.3 representa-se, em diagrama de blocos, um sistema de comunicacdo com
espalhamento de espectro. Como se pode constatar desta figura, o espalhamento de espectro
envolve a geracdo de sequéncias pseudo-aleatorias designadas por sequéncias de
espalhamento'®. Uma vez que as sequéncias de espalhamento utilizadas na modulagdo sdo
também necessarias para uma correcta desmodulagdo, um receptor necessita de as conhecer a

fim de receber a mensagem.

A figura 3.4 apresenta um exemplo simples, ilustrativo da modulagdo baseada em espalhamento
de espectro com sequéncia directa, quando aplicada a mensagem binaria “0110”, representada

utilizando sinaliza¢do antipodal'’

. A designagdo de espalhamento de espectro com sequéncia
directa, deriva do facto de o sinal modulado resultar directamente da multiplicacdo da sequéncia
de espalhamento pelos bits da mensagem (figura 3.4-a)). Na recepgdo, a mensagem ¢ recuperada
multiplicando-se a sequéncia modulada recebida pela sequéncia de espalhamento (figura
3.4-b)). No exemplo apresentado, ¢ de realgar o facto do ritmo binario do sinal modulado — R, —
ser bastante superior ao do sinal da mensagem — R, — do que resulta o aumento da largura de
banda atras referida. O quociente R/R, é usualmente designado por factor de expansdo da

banda (pulse size ou chip rate).

' £ também habitual na literatura utilizar-se o termo sequéncias de pseudo-ruido.
7 Em sinalizagio bindria antipodal os simbolos 1 e 0 sdo representados por +1 ¢ —1, respectivamente.
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Figura 3.5 — Assinatura de imagens baseada em espalhamento de espectro.

A modulagdo baseada em espalhamento de espectro é especialmente atraente quando se

pretende [34]:

e Transmitir uma mensagem através de uma canal sujeito, potencialmente, a interferéncia

propositada (jamming)'®;

e “Esconder” a mensagem, transmitindo-a com baixa poténcia de modo a ser confundida com

ruido no canal'®;

e Assegurar a privacidade da mensagem, na presenga de outros receptores.

No caso da assinatura digital de imagens, vista como um processo de comunicag@o, pretende-se
transmitir a marca-de-agua de uma forma imperceptivel, sem diminuir o valor comercial da
imagem assinada. Para tal, a marca devera ser inserida com um nivel de energia muito inferior
ao da imagem. Pretende-se ainda que a marca inserida seja correctamente detectada, mesmo
apos a imagem ter sido sujeita a determinadas manipulagdes, tais como compressdao (JPEG ou
MPEQG) ou filtragens e ainda que a marca seja apenas correctamente detectada por um receptor
autorizado. Estes requisitos sugerem ser a assinatura digital de imagens uma aplicagdo na qual
se podera tirar o maximo partido da utilizagdo de modulagdo baseada em espalhamento de

espectro.

'8 De facto, pelo teorema de Shannon [38] um aumento na largura de banda de transmissdo permite uma
menor relacdo sinal-ruido na recepcao, para a mesma capacidade do canal. A utilizagdo de espalhamento
de espectro expande a largura de banda do sinal e, consequentemente, aumenta a robustez ao ruido ou,
para o mesmo nivel de ruido, permite poténcias de emissdo mais baixas.
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Na figura 3.5 apresenta-se um esquema genérico de um sistema de marcas-de-agua que utiliza
espalhamento de espectro por sequéncia directa, com M=2. Suple-se que a marca ¢ uma
sequéncia binaria, constituida por N, simbolos antipodais — B = {b;...by,}, b=%1, V;. A imagem
1 é definida como um conjunto de pixels que representam a informagao visual. Numa imagem
policromatica, definida no espago RGB (Vermelho-Verde-Azul), cada pixel ¢ um conjunto de

trés valores:

I(m,n) = { R(m,n), G(m,n), B(m,n) }, 3.1)

em que (mn)eA” é a localizagdo espacial num sistema de coordenadas cartesiano e R(m,n),
G(m,n), B(m,n) sao as componentes de cor, na posi¢do (m,n), no sistema de cores RGB. Os

valores das componentes de cor sdo habitualmente discretizados utilizando 8 bits.

A inser¢dao da marca na imagem ¢ efectuada de acordo com as seguintes etapas:

1. Geracdo de sequéncias pseudo-aleatorias (sequéncias de espalhamento) — s; — dependentes
de uma chave secreta e com um débito bindrio — R; — muito superior ao débito binario da

mensagem — Ry;

2. Multiplicagio (espalhamento) dos bits da marca pelas sequéncias de espalhamento;

3. Mapeamento das sequéncias obtidas na etapa 2 num espago bidimensional (2D) e de uma
forma que garanta a auséncia de sobreposicdo espacial entre as varias sequéncias. Este
mapeamento deve depender de uma chave secreta e garantir que cada sequéncia seja

uniformemente dispersa pelo espago 2D;

4. Multiplicagdo do sinal 2D obtido na etapa 3 por um factor local (ou factor perceptual)

obtido de acordo com um modelo do sistema visual humano (ou modelo perceptual);

5. Adicdo do sinal resultante na etapa 4, que funciona neste contexto como ruido aditivo, ao
espago de insercdo da marca-de-agua, obtido a partir da imagem original / através de uma

transformacao T;

6. Aplicar a transformagdo inversa de 7 ao resultado obtido na etapa 5, obtendo-se assim a

imagem marcada /,,.
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O factor perceptual devera tomar valores baixos em posi¢cdes de imagem onde eventuais
alteracOes sejam perceptiveis, como em zonas homogéneas, ¢ devera tomar valores mais
elevados em posi¢des de imagem onde eventuais alteragdes sejam menos perceptiveis, como em

zonas texturadas.

Relativamente ao espago de insercdo da marca-de-agua, existem essencialmente duas

abordagens: inser¢do no dominio espacial e inser¢do no dominio da frequéncia.

No primeiro caso — dominio espacial — a marca-de-agua ¢ inserida directamente no espago da
imagem, mais precisamente numa ou mais componentes da cor. Como exemplos, em [25] o
autor sugere a utilizagdo da componente B (azul) e em [20] é sugerida a inser¢do na componente
da luminancia. A inser¢do na componente da luminancia é a mais utilizada, por esta componente
da cor estar directamente acessivel em muitos formatos de imagem digital. Para além disso,
verifica-se experimentalmente que a inser¢do na componente da luminancia é mais robusta do
que a inser¢do na componente B. Por estes motivos, o espaco das marcas-de-dgua (referente ao

dominio espacial) utilizado neste trabalho corresponde a luminancia da imagem.

A assinatura digital de imagens no dominio da frequéncia, tal como a sua designagdo indica,
pressupde que € realizada uma transformagdo em frequéncia sobre a imagem, sendo a marca-de-
agua inserida no espaco resultante da transformacdo. Entre as transformagdes de frequéncia

mais utilizadas encontram-se:

e A transformada Wavelet discreta (DWT) — A principal vantagem desta transformacao ¢
efectuar uma decomposicdo em bandas de frequéncia “semelhante” a efectuada pelo sistema
visual humano, o que possibilita o desenvolvimento e aplicagdo de modelos perceptuais
adequados e optimizar a energia da marca inserida, para uma dada qualidade visual. Este
facto ¢ explorado em [2], onde os autores apresentam um esquema de marcas-de-dgua
baseado em espalhamento de espectro, com inser¢do no dominio da transformada DWT.
Esta e outras vantagens, com destaque para a reduzida complexidade da DWT, sdo
sintetizadas em [30], onde ¢ efectuado um estudo comparativo de varios algoritmos de

marca-de-agua baseados na DWT.

e A transformada de Fourier discreta (DFT) — Apesar de pesada computacionalmente, ¢
utilizada em esquemas de marcas-de-agua robustos a manipulagdes geométricas simples e a

cortes (Crop) na imagem marcada [11,29].
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e A transformada do coseno discreta global (DCT global) — Embora computacionalmente
menos complexa que a DFT, apresenta caracteristicas similares, nomeadamente na robustez
a cortes na imagem marcada. No trabalho desenvolvido em [11], onde é também utilizado o

espalhamento de espectro, a inser¢do das marcas-de-agua ¢ efectuada neste dominio.

e A transformada DCT orientada ao bloco de dimensdes 8x8 pixels (DCT 8x8) —
Amplamente utilizada em esquemas de assinatura digital de imagens [18], por ser usada
também nas normas de compressao actuais (JPEG ¢ MPEG), evitando-se assim o calculo de
transformagdes adicionais para inser¢do da marca. E ainda de salientar o facto de existir
actualmente um estudo muito completo sobre os modelos perceptuais referentes a
aplicagdes com este tipo de transformada, tanto para compressdo, como para marcas-de-

agua.

Devido as vantagens apresentadas, nomeadamente o facto de ser computacionalmente simples e
de se enquadrar bem no actual panorama de armazenamento e distribui¢do de imagens fixas e
video [16], neste trabalho optou-se pela inser¢do no dominio da transformada DCT orientada ao

bloco.

3.3 Insercéo da marca-de-agua

3.3.1 Esquema geral de insercéo

O esquema de inser¢do da marca-de-dgua por espalhamento de espectro a analisar pode ser
observado na figura 3.6. Embora semelhante ao esquema basico apresentado na figura 3.5
evidencia, através do bloco “Modulagcdo multinivel”, inexistente na figura 3.5, o assunto a ser
estudado ao longo deste capitulo. Admite-se que se pretende inserir a marca-de-agua no espago
bidimensional X, resultante da aplicagdo da transformagdo 7, a imagem original. A
transformagdo T €, no contexto desta tese, o simples calculo da componente de luminancia da

imagem, ou a transformada DCT da imagem (orientada ao bloco de dimensao 8x8 pixels).

Como mencionado na secgdo anterior, a marca a inserir ¢ uma sequéncia binaria constituida por
N, bits de informagdo — B = {b;...by,}. Supondo que o sistema utiliza modulagao M-dria, com M
niveis de sinalizagdo, os N, bits que constituem a marca sdo mapeados para N, simbolos,
obtendo-se a sequéncia B, = {a; ...ay,}. Cada simbolo a; pode tomar um valor entre M valores
diferentes — A',..., A™. Este mapeamento obtém-se através do simples agrupamento de log,(M)
bits da mensagem original e utilizando o valor decimal resultante como um indice para

seleccionar o simbolo correspondente. Deste modo, a relagdo entre N, e N, ¢ dada por:
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Figura 3.6 — Esquema geral de insercdo da marca-de-agua.
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Seguindo a abordagem proposta em [25], a sequéncia B, ¢ modulada utilizando M sequéncias bi-
ortogonais — s’ a s*. Estas sequéncias devem possuir certas propriedades, nomeadamente terem
média nula e variancia unitaria, como sera demonstrado na sec¢do 3.5.2. A utilizagdo de M
sequéncias bi-ortogonais requer a geracao de M/2 sequéncias ortogonais, que sdo utilizadas para
modular os simbolos 4' a 4?, ¢ de M/2 sequéncias antipodais das anteriores, que sdo usadas
para modular os simbolos restantes — 4" a 4", O modulador multinivel tem como fungdo
associar uma sequéncia de modulagdo s; €{ s’ ,..., s }, i={1..N,}, a cada simbolo a; da

mensagem B,.

A saida do modulador ¢ aplicada a um bloco cuja fung¢do é mapear as sequéncias de modulagdo
para posi¢des fisicas da imagem (pixels). Este mapeamento ¢ pseudo-aleatorio, dependendo de
uma chave secreta K ¢ a sua inversao so ¢ possivel se a chave K for conhecida. Deste modo, é
garantida a seguranga do sistema. Doravante, a notacdo s,(m,n) designara o clemento da
sequéncia s; mapeado para a posi¢do (m,n) da imagem. Sera ainda assumido que s,(m,n)=0 caso
nenhum elemento de s; seja mapeado para a posi¢ao (m,n). Assim, se S; representar o conjunto
de todas as posi¢does da imagem para as quais s; foi mapeada, entdo S;N\S=J, Vi#j, o que

significa que os mapeamentos espaciais das sequéncias nao se sobrepdoem.

Apds o mapeamento espacial, os valores de s;(m,n) sdo multiplicados por um factor ¢q(m,n), cujo

proposito ¢ adaptar a inser¢do da marca-de-agua ao sistema visual humano. A marca-de-agua w
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pode ser entdo definida como a sobreposi¢ao de todas as sequéncias de modulacao s;, mapeadas

para posi¢oes bidimensionais e multiplicadas por o(m,n), isto é:

N.\'
w(m,n) =Y a(m,n)s,(m,n). (3.3)
i=1
Para finalizar o processo de inser¢do da marca-de-agua, a marca w ¢ adicionada ao espaco X,

resultando o espago marcado Y-

Y(m,n)zX(m,n)+ w(m,n). (3.4

A imagem marcada ¢ obtida aplicando-se a transformagdo inversa de 7'a Y.

Descrito de uma forma sucinta o processo de insercdo da marca-de-agua, aprofundam-se nos
pontos seguintes o funcionamento dos blocos mais relevantes no esquema de insergdo:

modulagdo multinivel, mapeamento bidimensional e modelo perceptual.

3.3.2 Modulador multinivel

Como referido na seccao anterior, as sequéncias de espalhamento deverdo ser ortogonais ou bi-
ortogonais, de modo a que a distdncia entre estas seja maximizada. No sistema em estudo,
optou-se pela utilizagdo de sequéncias de espalhamento bi-ortogonais, ja que conduzem a

esquemas de desmodulagdo menos complexos [34].

Um conjunto de M fungdes ortogonais, com M poténcia de 2, pode ser obtido recursivamente a

partir da matriz de Hadamard de ordem 2, utilizando o produto de Kronecker (®):

H—ll' 3.5
- (3.5)

HM/2 HM/2 :|’ (36)

HM/2 _HM/2

HM=H2®HM/2:|:

em que H, é a matriz de Hadamard de ordem 2 e H,, a matriz de Hadamard de ordem M, cujas
linhas (ou colunas) servem de base para um conjunto de M fungdes ortogonais'’. Como
exemplo, a matriz de Hadamard de ordem 4 — H,; — que servira de base a um sistema de 4

niveis, construida recursivamente a partir do método referido, ¢ a seguinte:

" Também designadas por fungdes ortogonais de Hadamard-Walsh.
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1111
H, = bbb (3.7)
11 -1 -1
1 -1 -1 1

Para se obter um conjunto de M sequéncias bi-ortogonais basta juntar, ao conjunto formado por
MJ2 sequéncias ortogonais, o simétrico das mesmas. Utilizando a representagdo matricial, a
matriz B, que contém a base para a construgao de M sequéncias bi-ortogonais, pode-se escrever

como:

{ Hao }
B, = . (3.8)

_HM/Z

Como exemplo, a matriz B, contendo a base para 4 sequéncias de espalhamento bi-ortogonais

(as suas linhas) ¢:

11
s |1 -
et -1

-1 1

(3.9)

Observando a matriz By, para M arbitrario, verifica-se que existem duas linhas cuja média ndo ¢
nula. De modo a anular o valor médio na construgdo das M sequéncias de espalhamento, cada
uma com comprimento A;, a linha de B, que serve de base a sequéncia € replicada
alternadamente com o seu simétrico, até ser atingido o comprimento A,. Designando por Sy(A,)

o conjunto de sequéncias de espalhamento de ordem M e com comprimento A, ter-se-a:

A, Colunas
s,,(4,)=[B, -B, - B, -B,]. (3.10)

De acordo com o descrito, um conjunto possivel de sequéncias de espalhamento bi-ortogonais

com comprimento 8, necessdrias para um sistema de 4 niveis, ¢:

1 1 -1 -1 1 1 -1 -1
S.(8)- 1 -1 -1 1 1 -1 -1 1 o
SIS =111 =1 =11 1| '

-11 1 -1 -1 1 1 -1

Resta acrescentar que a pares de simbolos antipodais, isto é, pares de simbolos cuja

representacdo binaria é complementar, fazem-se corresponder pares de sequéncias de
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espalhamento simétricas. Deste modo, assegura-se que simbolos cuja representagdo binaria esta
a maior distancia, tém representacdes em termos de sequéncias de espalhamento também mais

distantes.

3.3.3 Mapeamento bidimensional

Apods a modulagdo dos simbolos que constituem a marca pelas sequéncias de espalhamento,
obtém-se um sinal unidimensional (1D) que devera ser mapeado num espaco bidimensional
(2D) coincidente com o espago da imagem. Este mapeamento devera garantir que cada
sequéncia fique uniformemente espalhada pela imagem, ou seja, que posigoes da imagem onde
um mesmo simbolo da marca ¢ inserido ndo sejam vizinhas. Esta medida serve para evitar que
posigdes da imagem contiguas sejam atribuidas a um mesmo simbolo, o que poderia ser
prejudicial caso essas posicdes correspondessem a uma zona homogénea, onde a forga de

inser¢do tera de ser reduzida.

De modo a garantir a seguranga do sistema, a atribui¢do de posi¢des de imagem a cada elemento
das sequéncias de espalhamento ¢é feita de forma pseudo-aleatoria e de acordo com uma chave
secreta K. Essa chave ¢ a semente de um gerador de numeros pseudo-aleatorios, base da
construg¢do de uma tabela de atribuicdo de posi¢cdes de imagem aos elementos das sequéncias de

espalhamento.

Na figura 3.7 pode ser observado um pequeno exemplo do funcionamento do mapeamento
bidimensional para 4 simbolos a inserir (sequéncias sy a s3) € uma imagem de dimensdo 4x4
pixels. Com base numa dada chave K é gerada uma tabela de atribui¢des de posi¢des de imagem
(figura 3.7-b)). O resultado final do mapeamento é obtido tendo em conta os indices (m,n) de
posic¢des de imagem atribuidos a cada um dos elementos das sequéncias de espalhamento. Pode
observar-se, como exemplo, que ao terceiro elemento da sequéncia s, (-1) ¢ atribuida a posigdo

de imagem (2,3).

3.3.4 Modelo perceptual

Como ja referido, as modifica¢des provocadas pela inser¢do da marca-de-agua no produto a

proteger ndo devem degradar a sua qualidade de forma perceptivel. Dois fenomenos autorizam

9920

que, até certa medida, a adi¢do de “ruido™ a uma imagem ndo seja apercebida pela vista

humana:

20 . . . . e .
Com efeito, a diferenga entre as imagens marcadas ¢ as imagens originais pode ser considerada como
“ruido” introduzido nas imagens.
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Sequéncias a mapear Tabela de atribuicdes Sequéncias mapeadas
(m,n) M, 0 1 2 3
s |11 1)1 s, |@D[@2)]0.1)]3.0 ml

(0,0){(0,3)[(2,3)](3,2)

1 1
S|y 5, |02]an|es)|eo \—>

@ (b)

w N = O

Figura 3.7 — Exemplo ilustrativo do mapeamento bidimensional:
a) Sequéncias a mapear; b) Tabela de atribuicdes; ¢) Sequéncias mapeadas.

e A percepcdo do ruido depende da sua distribuigdo em frequéncia, sendo o ruido de alta
frequéncia menos visivel que o de baixa frequéncia. De facto, o olho humano funciona
aproximadamente como um filtro passa-baixo, tanto no dominio das frequéncias espaciais

como temporais;

e Estimulos visuais podem-se “mascarar” (no sentido que a sua percepgdo pela vista humana
¢ reduzida) uns aos outros. Este fendmeno (masking) garante a redugdo de visibilidade do

ruido por outro estimulo existente na zona onde esse ruido ¢ introduzido.

O modelo perceptual do sistema de insercao da marca-de-agua tem a funcao de adaptar a forga
de inser¢do da marca, de modo a que as alteracdes causadas a imagem original sejam
imperceptiveis ao sistema visual humano (SVH). De acordo com os fenomenos acima descritos,
a marca pode ser inserida com mais energia em posigdes de imagem que apresentem muita
textura, dado que o SVH ¢é menos sensivel a alteracdes em zonas cuja actividade espacial ¢é
intensa (altas frequéncias espaciais). Pelo contrario, em posi¢des de imagem correspondentes a
zonas homogéneas, onde o SVH ¢ mais sensivel a alteracdes, a marca devera ser inserida com

menos energia. Verifica-se também que a sensibilidade do SVH depende do valor médio da

luminancia, sendo a sensibilidade mais elevada quanto mais baixo for esse valor.

Existe uma vasta literatura em modelos perceptuais. Na escolha do modelo a usar, devera
atender-se a forma como ¢ inserida a marca-de-agua e ao dominio da imagem em que € inserida.
No caso concreto do sistema em estudo foram utilizados dois modelos diferentes, um para

insercao no dominio espacial e outro para inser¢do no dominio dos coeficientes DCT.
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Chave secreta K )

Seqguéncia binéria B

Mapeamento
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multinivel
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para bits

(Marca extraida)

Figura 3.8 — Esquema geral de extraccdo da marca-de-agua.
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Figura 3.9 — Esquema geral do desmodulador multinivel.

3.4 Extraccao da marca-de-agua

A extrac¢do da marca sem o conhecimento da imagem original ¢ possivel com a utilizagdo do
sistema representado na figura 3.8. Admite-se que a imagem marcada ¢é previamente

transformada para o espaco bidimensional Y, no qual foi inserida a marca.

Na primeira etapa, o sinal bidimensional ¥ ¢ mapeado para um espaco unidimensional. Este
processo consiste na operagdo inversa do mapeamento bidimensional realizado na inser¢do da
marca (sec¢ao 3.3.3). Utilizando uma chave idéntica a usada para inserir a marca, o mapeador
unidimensional tem a fungdo de gerar sequéncias unidimensionais — Y; — constituidas pelos

valores que Y toma nas posi¢des onde se inseriu a;.

A desmodulagdo do sinal recebido (figura 3.9) ¢ feita através da combinagdo das sequéncias
unidimensionais Y; com as primeiras M/2 sequéncias do conjunto de sequéncias de
espalhamento — {s',..., s""*} € S).. A decisdo sobre cada simbolo ¢ dependente dos resultados de

cada combinacio — 7/, je{1,...M/2} — tal como indicado na figura 3.9.

Para completar o processo de extrac¢do da marca, a sequéncia de simbolos extraidos é mapeada

A

para uma sequéncia binaria. A sequéncia binaria resultante — B — ¢ a marca-de-agua recebida.
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Chave secretak

Sequéncia binariaB

X

Esquema geral

1 : = 1
de insercéo w
(a)
Chave secretak
/ Filtro de Esquema geral || Sequéncia binariaB
W Recepcao de extraccao (Marca extraida)

(b)

Figura 3.10 — Esquemas de insercao e extraccdo de marcas-de-agua no dominio espacial:
a) Insercéo; b) Extraccao.

3.5 Marcas-de-agua no dominio espacial

Nesta sec¢do apresenta-se o estudo referente a marcas-de-agua com inser¢do no dominio
espacial, utilizando modulag@o multinivel baseada em espalhamento de espectro. No ponto 3.5.1
desta sec¢do descrevem-se os esquemas de insercdo/extracgdo da marca-de-agua,
particularizados para o dominio espacial. Em 3.5.2 ¢ feito um estudo analitico, cujo objectivo ¢é
determinar o impacto da utilizagdo da modulagdo multinivel na probabilidade de erro de bit da
marca extraida. Para finalizar, no ponto 3.5.3 sdo apresentados os resultados obtidos, tedricos e

experimentais, incluindo resultados experimentais de resisténcia a compressao JPEG.

3.5.1 Insercao e extraccdo da marca-de-agua no dominio espacial

A figura 3.10 apresenta as alteragdes introduzidas nos esquemas de insercdo e extraccdo da
marca-de-agua descritos anteriormente (sec¢des 3.3 e 3.4), de modo a que estas operagdes se

processem no dominio espacial.

A diferenca fundamental em relagdo aos esquemas gerais atras apresentados reside no esquema
de extrac¢do da marca, que inclui neste caso um filtro de recepgao, cuja fungdo ¢ aproximar o

canal (imagem) de um canal com ruido aditivo, branco e gaussiano (AWGN), para o qual ¢
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conhecido o detector optimo. Como ja demonstrado por outros autores [14], a utilizacdo deste

filtro melhora significativamente o desempenho do detector.

Para além do filtro de recepcao, os esquemas de insercao/extrac¢do no dominio espacial contém
um modelo perceptual e um desmodulador particularizados para este dominio. Nos pontos

seguintes descreve-se, com mais detalhe, cada um destes componentes.

Espaco das marcas-de-agua

O espaco das marcas-de-agua €, para a inser¢ao espacial, a componente de luminancia — L — da
imagem. Supondo que a imagem [/ se encontra definida no sistema de cores RGB, a
transformagdo de coordenadas para o sistema LUV ( luminancia L — crominancia U —

crominancia V') é obtida através de [35]:

L 0299 0.587 0.114 | R
U|=|-0.147 -0.289 0437 |G|, (3.12)
14 0.615 -0.515 -0.100| B

pelo que a transformagdo do espago da imagem para o espago das marcas-de-agua ¢ dada por:

T, (1(m,n)) = L(m,n) = 0.299R(m,n)+0.587G(m,n)+ 0.114B(m,n). (3.13)

A passagem do sistema LUV para o sistema RGB obtém-se por inversao de (3.12):

R 1.000 —-0.000 1.139 | L
G|=/1.000 -0.394 -0.581|U|. (3.14)
B 0.998 2.028 -0.001|V

Deste modo ficam definidas as transformagdes necessarias para operagdao no dominio espacial,

com os esquemas de inser¢do/extrac¢do da marca-de-agua propostos.

Modelo perceptual

Uma forma simples, mas eficaz, de adaptar localmente a for¢a de inser¢do ao sistema visual
humano, ¢ utilizar para medida dessa for¢a o resultado de uma filtragem da imagem do tipo
Laplaciana. Com efeito, os filtros de Laplace constituem uma classe de filtros diferenciais de 2°
ordem, originando valores mais elevados (em moddulo) nas zonas da imagem com maior

actividade espacial e valores mais baixos (em modulo) em zonas homogéneas. Estes filtros
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podem ser implementados na forma digital de diversos modos, sendo o mais frequente o

descrito por (3.15):

1 -2 1
H:%- 2 4 -2, (3.15)
1 -2 1

solugdo sugerida em [24] e também adoptada nesta tese. O resultado da filtragem ¢é ainda
multiplicado por um factor £ que regula a forca de insergdo global. O peso perceptual relativo a

cada posi¢do da imagem pode ser escrito como:

a(m,n)zﬂ-X(m,n)*H(m,n)zﬂZX(m—k,n—l)H(k,l), (3.16)

kel

onde * representa a operagdo convolugao.

Filtro de recepcéo

Nos sistemas de marca-de-agua que requerem a imagem (ou video) originais para efectuar a
extraccdo da marca (extracg¢do privada), a estimativa da marca inserida pode ser facilmente

obtida por subtrac¢do da imagem original & imagem marcada, isto é:

w(m,n)=Y(m,n) — X(m,n). (3.17)

Nos sistemas em que o produto original ndo € conhecido (detec¢do semi-privada; extracgdo
publica e semi-publica), torna-se imperativo utilizar um esquema alternativo para detectar a

marca inserida.

Segundo a teoria da deteccdo, o detector do tipo correlador ¢ o Optimo para canais
caracterizados por ruido aditivo, branco e Gaussiano (AWGN). Sabe-se também da teoria da
detecgdo, que ¢é possivel efectuar a detecgdo dptima, no caso de ruido nédo branco, através de um

filtro “branqueador” colocado a entrada do correlador.

Embora o espectro de poténcia das imagens reais esteja longe de poder ser considerado branco
¢ de o projecto de um filtro “branqueador” requerer o conhecimento da imagem original, é
possivel obter uma filtragem com boas aproximagdes a uma filtragem “branqueadora”,
utilizando um filtro predictor, dada a elevada correlagdo existente entre posi¢des vizinhas na

imagem [14]. Com efeito, a diferenca entre a imagem original ¢ o resultado da filtragem por um
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simples filtro predictor de 1* ordem (i.e., considerando a vizinhanga-4 de um ponto para efectuar
a predic¢do desse ponto) conduz a um erro de prediccdo que aproxima bem o ruido branco e

gaussiano.

O filtro utilizado como aproximagao ao filtro branqueador ¢ dado por:

F=—|-1 4 -1|, (3.18)

0 que ¢ equivalente a subtrair & imagem o resultado da filtragem com um filtro predictor de

primeira ordem (3x3) com pesos idénticos e iguais a %a.

A imagem filtrada — ¥* — obtém-se efectuando a convolucio entre o filtro F ¢ a imagem

recebida:

Y =y=*F. (3.19)
Desmodulador multinivel

O desmodulador multinivel (figura 3.11) consiste em M/2 correladores lineares onde, para
deteccdo de cada um dos simbolos que compdem a marca, ¢ realizada a correlagdo entre Y
(sequéncia de amostras de Y* correspondentes ao simbolo a;) com cada uma das M/2 sequéncias
ortogonais utilizadas durante o processo de inser¢do da marca-de-agua. A saida que apresenta
maior valor absoluto limita a decisio a um dado simbolo (4%) ou ao seu antipodal (4%): se o
sinal do valor da correlagdo for positivo, a decisdo ¢ feita a favor do simbolo A*; caso contrario,

¢ escolhido o antipodal 4™".

3.5.2 Anélise do desempenho

Seguindo a abordagem em [25] e assumindo que o filtro “branqueador” na recepcdo garante
uma boa aproximagdo ao modelo de canal com ruido branco e gaussiano, a probabilidade de
erro de bit na extraccdo da marca pode ser obtida a partir do conhecimento da média e varidncia

do sinal a saida dos correladores do desmodulador multinivel.

O valor da saida do correlador j correspondente a extrac¢ao do i-ésimo simbolo da marca, dada a

sequéncia de modulagdo s’, pode ser escrito como:
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Figura 3.11 — Esquema do desmodulador multinivel para o dominio espacial.

{
{
:<X*F+W*F,sj>: (3.20)
=<X*F,sj>+<w*F,sj>=

{

= X*F,sj>+<a-sl. *F,sj>,

onde <, > representa a operagdo produto interno. Exprimindo o produto interno como somatorio

de produtos e escrevendo matematicamente a expressao da convolugdo, tem-se:

ri‘sj =y [[z X(m—k,n— I)F(k,l)]sj (m,n)} +

(m,n)eS; (k,0)

(3.21)

+ ) [[z a(m—k,n—1)s,(m—k,n— I)F(k,l)]sj (m,n)} ,
(m,n)eS; (k,0)
em que S; designa o conjunto de posi¢des onde foi inserido o simbolo i da marca. O valor

esperado de r|s’ ¢ dado por:

E[rl.|sj]=E{ > ZX(m—k,n—l)F(k,l)sj(m,n)}r
(m,n)eS; (k,I)

(3.22)
+E{ Z Za(m—k,n —l)sl.(m—k,n—l)F(k,Z)sj(m,n)}.

(m,n)eS; (k,l)

Se as sequéncias de espalhamento tiverem média nula e variancia unitaria, podem ser efectuadas

vérias simplificagdes em (3.22). O primeiro termo em (3.22) anula-se, pois s’ tem média nula.
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No segundo termo, o produto s(m-k,n-I)s'(m,n), para (k,I) = (0,0), tem valor 1, se s=s, -1, se 5=
s/, e nulo nos restantes casos; para valores de (k) diferentes de (0,0), e tendo em conta a
correlagdo cruzada entre s; e s, 0 segundo termo anula-se. Atendendo ainda a estrutura do filtro

F definido na seccdo 3.5.1, tem-se F(0,0) = 1. Nestas condigdes, resulta:

E[r. 7= (m,n)es; . (3.23)

‘ A + ZE[a(m,n)],parasl.zisf
s’]
0 ,paras, #+t s’

Para a variancia, tem-se:

vl T |-

- E[[ > D X(m—k,n—-DF(k,D)s’ (m,n)+

(m,n)eS; (k1)
2 (3.24)

T Ty

(m,n)eS; (k1)

—( ZE[a(m,n)]J .

(m,n)es;

Representando por Xr o resultado da convolugdo de X com o filtro F e atendendo as
caracteristicas das sequéncias de espalhamento e a estrutura do filtro F, (3.24) simplifica-se

para:

Var[rl.|sj]= ZE[XIZV (m,n)]+ ZE[az(m,n)]+

(m,n)es; (m,n)es;

+ Y Y Eat(m-kn-DF (kD) + (3.25)

(m,n)eS; (k,1)#(0,0)
(m—k,n-1)eS;

+ z ZE[a(m,n)a(m—k,n—l)]Fz(k,l)—[ ZE[a(m,n)]} .

(m,n)eS; (k,1)=(0,0) (m,n)es;
(m—k,n-1)eS;

As expressdes (3.23) e (3.25) representam, respectivamente, a média e varidncia de 7
condicionadas ao conjunto de pontos S;. A média e varidncia de 7; podem ser obtidas recorrendo

as propriedades do valor esperado e ao teorema da variancia total incondicional [32]:

Elr]=E[E[r]s']], (3.26)
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Varlr,]= E, [Var[rl. |sj ] ]+ Varg [E[rl.|sj ] ], (3.27)

em que Es[x] e Varg[x] sdo, respectivamente, o valor esperado e variancia da variavel aleatoria x

no conjunto S = US,. . Aplicando estas propriedades, obtém-se:

1

E[r]= i§ S Ela(m,n)], (3.28)

s (m,n)

vl )= 3 sl onnle M2 el )

s (m,n) s (m,n)

S S k- D k) + (3.29)

Ns (m,n)(k,1)#(0,0)

LSS Elatmn)al— D))

s (m,n)k,[)#(0,0)

em que D representa a densidade de inser¢do da marca-de-agua — quociente entre o numero de
posicoes de imagem marcadas e o nimero total de posicdes de imagem — e N, representa o
numero de simbolos inseridos. Definindo 1 ¢ ¢ como o valor esperado e a variancia de r;,

respectivamente, e considerando que D/N, >> D*/N;?, estes valores podem ser aproximados por:

DHVEh@@@L (3.30)

n=Elr]~

s

o’ = Var[ri]z D]\];]V (E[X},(m,n)]+ E[az(m,n)]), (3.31)

s

onde H.,V sdo, respectivamente, as dimensdes horizontal e vertical da imagem (em pixels).

Para analisar o desempenho da sinalizacdo M-dria bi-ortogonal, comega-se por derivar a
expressdo da probabilidade de ser detectado um simbolo correcto [34] . Uma vez que esta
andlise ¢ semelhante para qualquer simbolo transmitido, vai-se assumir que foi transmitido o
simbolo A, (com sequéncia de modulagio correspondente s'). A probabilidade — Ps— de uma

decisdo correcta ¢ dada por [34]:

P = J-(:DOPLFI > ‘rz

1 3
N >‘r yeees

1 M/2
N

ijﬂmﬂ, (3.32)

>0

onde p(r') é a fungdo densidade de probabilidade da variavel aleatoria '. Assumindo que p(')

pode ser aproximada por uma distribui¢do normal com média e varidncia definidas pelas
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S€:

expressoes (3.30) e (3.31) e que as densidades de probabilidade — p(»") —
M/2—-1 correlagdes " sdo também normais com a mesma variancia, mas com média nula, tem-

para as restantes

27[0‘6 20 (3.33)
m 1 72;2
p(r )— \/Eae (3.34)
pelo que:
P rl>‘rm‘ =—1 .[l ;" dar"
I”1 >0 \/Zo' -r

J_I e 2 Tar. (3.35)

Assumindo que as varidveis aleatdrias 7" sdo independentes, a probabilidade conjunta de » >
1 _
b

. . 1 m
dado que >0 para m=2,3...M/2 ¢ dada pelo resultado obtido em (3.35) elevado a poténcia
M/2-1 [34]. Deste modo, a expressdo (3.32) pode ser escrita como

M_,
! x? 2
P = jow p(rl)-[ \/;_” ° e2de dr'. (3.36)

Substituindo p(r') pela expressdo (3.33), mudando a varidvel de integracdo e manipulando
algebricamente a expressdo, chega-se a

+00  ——

J_ j e 2 erf(%(v+§nﬂ;_ldv.

(3.37)
A probabilidade de erro de simbolo — Py, — ¢

(e}

P,=1-P =1- \/_jie 2 erf(%(\ﬂrﬁnz_ dv.

(3.38)
No caso particular da utilizacdo de sinalizagdo binaria antipodal (M=2), a equacdo (3.38)
simplifica-se para:

B =1-P=1- \/_jiezdv— (gj

(3.39)
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resultado conhecido para a expressao de probabilidade de erro de bit em canais AWGN quando

¢ utilizada sinalizagdo binaria antipodal.

Para a deducdo da probabilidade de erro de bit P, a partir da probabilidade de erro de simbolo
Py, para M>2, devera ter-se em conta as seguintes situagdes de erro, que podem ocorrer quando

¢ transmitido um simbolo 4" qualquer:

e Detecta-se o simbolo antipodal de 4*. Neste caso, todos os bits do simbolo em questdo sdo
recebidos com erro. Esta situagdo ¢ a mais rara, e tanto mais quanto maior for o nimero de

niveis M;

e A decisdo é feita erradamente a favor de um dos M-2 simbolos restantes. Esta sera a

situagdo de erro mais comum ao utilizar-se sinalizac¢@o bi-ortogonal.

Tendo em conta estas duas situagdes, pode-se mostrar [34] que a probabilidade de erro de bit é

limitada por:

Mop<p,, (3.40)

e que a medida que o nimero de niveis aumenta, a probabilidade P, vai-se aproximando do

limite inferior. Assim, para M suficientemente grande, tem-se:
P,
P~ TM . (3.41)

3.5.3 Resultados

De modo a avaliar experimentalmente o desempenho da sinalizagdo multinivel efectuaram-se
varios testes, utilizando nas simulagdes as imagens apresentadas na figura 3.12. Estas imagens
foram escolhidas com base nas suas diferencas em termos de actividade espacial,
nomeadamente: maior frequéncia de zonas texturadas na imagem Mandrill, zonas
essencialmente homogéneas na imagem (2, representando Lerna uma imagem natural tipica em
termos de textura. Os resultados apresentados referem-se as curvas da probabilidade de erro de
bit, obtidas para diversos valores do nimero de niveis utilizados na sinalizacdo (M) e em funcao
do numero de pixels da imagem utilizados para inserir um bit da marca. Estas curvas foram
inicialmente obtidas utilizando as expressdes tedricas derivados na sec¢ao anterior, tendo sido

posteriormente confirmadas com recurso a simulagdes experimentais.
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Lena (512 x 512 pixels) Mandrill (520 x 480 pixels)

02 (768 x 512 pixels)

Figura 3.12 — Imagens utilizadas nas simulacdes.

Para finalizar, apresentam-se os resultados experimentais do desempenho do sistema em
presenca de compressdo JPEG, um tipo de compressio que introduz uma degradagdo na
imagem dificil de modelizar teoricamente. As curvas experimentais obtidas com compressio
representam a probabilidade de erro de bit em fungdo do factor de qualidade da compressio®'
JPEG (Q), o que ¢ usual em estudos deste tipo, na area da assinatura digital de imagens. O
factor de qualidade ¢ tipicamente expresso em percentagem (0 a 100%). De notar que, ao ser
realizada a compressdao JPEG, sdo sempre introduzidas perdas na imagem, mesmo que o factor

de qualidade seja de 100%.

21 : : r ~ .
Quanto maior for o factor de qualidade menor ¢ o factor de compressao e vice-versa.
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Figura 3.13 — Resultados tedricos — P, vs. N° de Pixels / Bit de informacao.

Resultados tedricos

200

Na figura 3.13 podem-se observar as curvas tedricas de P, obtidas para 2,4,16 e 256 niveis de

sinalizac¢do, em fungdo do nimero de posigdes do espaco da marca-de-agua utilizados para a

transmissdo de um bit da marca. Esta grandeza, equivalente ao factor de expansdo da banda

(pulse size ou chip rate), pode ser obtida a partir da densidade de inser¢do — D — das dimensdes

horizontal ¢ vertical da imagem — H,V — ¢ do nimero de bits de informag¢do util da marca-de-

agua — N, — de acordo com:

n° de posig¢odes de inser¢ao por bit de informagao =

HV

(3.42)
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O parametro que regula a for¢a de inser¢do da marca-de-agua (£ ) foi fixado no valor 0.4 em

todos os testes.

Como se pode observar, os resultados teoricos obtidos para cada imagem sdo semelhantes: em
todas as situagdes verifica-se que um aumento no nimero de niveis utilizados na sinalizagdo
conduz a um melhor desempenho na extrac¢do dos bits que compdem a marca-de-agua. Em
todos os casos, a curva da probabilidade de erro de bit decresce mais rapidamente a medida que
se aumenta o numero de niveis utilizados na sinaliza¢do. A Unica excepcdo € a utilizagdo de 4
niveis de sinalizagdo, para a qual a evolugdo da curva de P, ¢ idéntica a do caso em que se

utiliza sinalizagdo binaria (M=2).

Para valores muito baixos do numero de pixels por bit de informagao, a utilizagdo de sinalizagdo
multinivel ndo ¢ vantajosa. Com efeito, ¢ independentemente do niimero de niveis usados, a
relagdo y /o € muito baixa, conduzindo a probabilidades de erro de bit superiores a 0.1,

situagdo sem qualquer interesse pratico.

O ponto de intersec¢do das diversas curvas, relativas a cada imagem, corresponde ao limite de
Shannon [38]. Este limite estabelece que, para uma dada capacidade do canal, e com banda de
transmissdo infinita, ¢ possivel obter uma probabilidade de erro de bit arbitrariamente pequena
na recepgao, desde que o valor da relagdo sinal-ruido por bit seja superior a —1.6 dB. Como
podera ser observado no anexo A, o valor do n’de pixels por bit de informa¢do em que ocorre o
cruzamento entre as curvas corresponde a um valor da relagdo sinal-ruido proximo de —1.6 dB,

independentemente do tipo de imagem.

Resultados experimentais

Com a intencdo de se comprovar os resultados previstos teoricamente, foram realizadas
simulagdes experimentais utilizando o método de Monte Carlo. Cada ponto de cada curva
experimental resulta de 1000 testes se M=16 ou 256, e 250 testes se M=2 ou 4. Esta diferenca
justifica-se pelo facto de serem necessarias mais amostras para se obterem os pontos
correspondentes aos valores mais baixos de P, para os casos M=16 ¢ M=256. O valor de S ¢

idéntico ao utilizado nas curvas teoricas.
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Figura 3.14 — Resultados experimentais — P, vs. N° de Pixels / Bit de informacao.

O conjunto de graficos apresentados na figura 3.14 representa a evolugdo experimental de P, em

func¢do do nimero de pixels utilizados para transmitir um bit da marca. Como se pode observar,

os resultados obtidos experimentalmente sdo bastante proximos dos previstos teoricamente, o

que confirma a validade do desenvolvimento analitico realizado na sec¢do 3.5.2 para obtengdo

de curvas de probabilidade de erro de bit.

Verifica-se também a existéncia de alguma instabilidade nos resultados experimentais, para

. . 4 . , . .
valores mais baixos de P, (<10™), devido ao nimero de testes ser insuficiente para esta gama de

probabilidades. Com efeito, numa simulagdo Monte Carlo, para ser atingida uma probabilidade

de erro de bit P, com um erro relativo de 10%, € necessario que o niumero de bits em teste seja

de pelo menos 100/P, [23,39]. Nesta experiéncia o numero de testes foi de 1000 (no maximo)
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com 256 bits por teste, o que conduz a 256 000 bit inseridos. Nestas condigoes, resulta uma

probabilidade de erro de bit minima de cerca de 4x10™, com um erro relativo de 10%.

Resultados experimentais em presenca de compressao JPEG

De forma a verificar-se o comportamento do sistema em presenca de compressdo JPEG,
realizou-se um novo conjunto de testes equivalentes aos descritos na sec¢do anterior. Em cada
teste foi gerada aleatoriamente uma marca-de-d4gua com por 64 bits” de comprimento e as
forcas de inser¢do da marca foram ajustadas para cada imagem: 0.4 na imagem Lena, 0.2 na
imagem 02 e 0.1 na imagem Mandrill. Apés a inser¢do da marca, a imagem marcada foi
comprimida com diversos valores do factor de qualidade (Q). Os graficos da figura 3.15

representam a probabilidade de erro de bit resultante para a marca extraida.

Verifica-se que quanto maior for M, mais baixo ¢ o valor de O a partir do qual se deixa de
registar a ocorréncia de erros de bit nas simulagdes. A semelhanga dos casos anteriores, também
em presenca de compressdo JPEG o ponto de cruzamento das diversas curvas ocorre para uma

probabilidade de erro de bit de aproximadamente 0.1.

Para a imagem Lena, com =0.4 e M=256, ndo ocorrem erros a partir de Q = 45%, factor de
qualidade que conduziu a uma taxa de compressdo de 1:40. Os testes realizados sobre as
imagens Mandrill e 02 apresentam desempenhos inferiores aos obtidos com Lena, o que se
justifica pela menor forga de insercdo usada nestas imagens. Com efeito, mantendo £=0.4, ndo
se registaram erros sobre Mandrll (para 0>20%) e o numero de erros sobre a imagem 02 foi

pouco significativo.

Resultados experimentais em presenca de ruido branco e gaussiano

Outro teste foi realizado com a finalidade de testar a robustez na extrac¢do da marca-de-agua,

quando a imagem marcada se encontra corrompida por ruido branco e gaussiano de média nula
A 2 . ~ ’ .

¢ varidncia o;". Na figura 3.16 pode observar-se o efeito da corrupgao por ruido gaussiano, com

o, = 10, sobre a imagem Lena.

22 Optou-se por um comprimento de 64 bits por ser este o payload exigido pela maioria das aplicagdes de
marcas-de-agua. Para além disso, o identificador ISAN tera também este comprimento, sendo exigida
robustez a ataques ndo intencionais resultantes da distribui¢@o e difusdo de imagens e video, como ¢ o
caso da compressao.
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Figura 3.15 — Resultados experimentais — P, em presenca de compressdo JPEG.

(b) (c)

Figura 3.16 — Ruido gaussiano na imagem Lena:
a) Imagem marcada; b) Imagem marcada corrompida por ruido gaussiano com o; = 10;
¢) Médulo da diferenca entre (a) e (b) multiplicada por 8.
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Figura 3.17 — Resultados experimentais — P, em presenca de ruido branco gaussiano.

Obtiveram-se curvas da probabilidade de erro de bit em funcdo de o, — com g, € {3, 6, ..., 21} —
para M=2, 16 e 256. As marcas-de-agua utilizadas tém 256 bits de comprimento e a forca de
inser¢do foi ajustada para 0.4. O numero de testes realizados para obter cada ponto de cada
curva foi de 250 para o caso em que M=2 e 500 para os restantes casos. Na figura 3.17

: 23
apresentam-se os resultados obtidos™.

Como pode ser observado, também em presencga de corrupcdo por ruido gaussiano se verifica
que a modulagdo multinivel conduz a um melhor desempenho na extrac¢do da marca. Quanto
maior o nimero de niveis utilizados na modulagdo, maior o valor de o, a partir do qual se

registam erros de bit na extracgdo da marca-de-agua.

Resultados experimentais na presenca de cortes (crop)

Para finalizar, realizaram-se testes de modo a avaliar o comportamento do sistema quando a
imagem marcada sofre um corte. Neste estudo, foram considerados cortes quandrangulares com
uma largura de L, pixels e com centros coincidentes com o centro da imagem. Na figura 3.18
apresenta-se um exemplo de um corte deste tipo sobre a imagem Lena, com L.,,, = 320. O efeito
do corte sobre uma imagem marcada traduz-se pela perda de pontos que transportam

informacao referente a marca-de-agua e na consequente reducio de energia da marca.

» No intervalo de o, considerado, ndo foram registados erros de bit nos testes referentes a imagem
Mandrill.
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Figura 3.18 — Corte sobre a imagem Lena (marcada) com L,,, = 320.
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Figura 3.19 — Resultados experimentais — P, em presenca de cortes.
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Na figura 3.19 apresentam-se os resultados obtidos para a probabilidade de erro de bit na
extrac¢do, em fung¢do da largura da janela de corte — L¢,,,. As condigdes de teste utilizadas sdo
idénticas as descritas anteriormente em presenga de ruido branco e gaussiano. Mais uma vez se

verifica que o desempenho melhora com o aumento de M.

De acordo com os resultados obtidos ¢ para /=0.4, M=16 ¢ N,=256, o sistema em analise ¢
robusto a cortes até 25% da imagem Lena e 60% sobre as imagens Mandrill e 02, sendo de
esperar percentagens de corte mais elevadas as indicadas aumentando £ e/ou M, ou reduzindo

Np.

3.6 Marcas-de-agua no dominio da frequéncia

Como referido atras, existem varios tipos de transformagdo do dominio espacial para o dominio
da frequéncia. Todas estas transformagdes t€ém em comum o facto do espago resultante da
transformacgdo ser também um espaco bidimensional, constituido por diferentes componentes de
frequéncia. Deste modo, o método de insercdo atras estudado pode ser facilmente extendido a

este dominio.

Neste estudo optou-se pela utilizagdo de um esquema de marcas-de-agua que utiliza a
transformada DCT, aplicada a blocos de imagem com dimensdes 8x8 pixels, segundo os
esquemas de insercdo / extrac¢do da marca-de-agua propostos em [18]. Esta opgdo justifica-se
por este tipo de transformada ser amplamente utilizada em técnicas de compressdo de imagem,
tanto em imagem fixa (norma JPEG), como em video (normas MPEG-1, MPEG-2 ¢ MPEG-4).
Assim sendo, ¢ possivel tirar partido da forma como ¢ feita a compressdo nestas técnicas, de
modo a tornar o sistema de marcas-de-agua mais robusto a distor¢cdo (ou “ataque ndo

intencional””) causado pela compressao.

3.6.1 Insercéo e extracgdo da marca-de-agua no dominio da frequéncia

A figura 3.20 apresenta as alteracdes introduzidas nos esquemas gerais de inser¢do e extracgao
da marca-de-dgua descritos anteriormente (secgdes 3.3 e 3.4), de modo a que o espaco da

marca-de-agua seja o espaco da transformada DCT.

Em relagdo aos esquemas gerais apresentados anteriormente, ha a realcar o facto de a
transformacdo 7, representar duas operacdes consecutivas: o calculo da componente de
luminancia da imagem e a transformada DCT, orientada ao bloco de dimensao 8x8 pixels, desta

componente. Desta transformada resultam, por bloco, 64 coeficientes — C(i,j) com i,je {0,...,7}.
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Figura 3.20 — Esquemas de insercédo e extraccdo de marcas-de-dgua no dominio da frequéncia:
a) Insercéo; b) Extraccao.

Ap6s insercdo da marca nos coeficientes DCT, aplica-se transformada DCT inversa, obtendo-se
a luminancia da imagem marcada. Para a extrac¢do da marca, é necessario aplicar as operagdes

inversas.

Resta acrescentar que na implementagado utilizada ndo se utilizaram todos os coeficientes DCT
para inser¢do da marca. A seleccdo dos coeficientes a usar ¢ usualmente baseada nos seguintes

critérios:

e O sistema visual humano ¢ menos sensivel as altas frequéncias espaciais, o que sugere a

utilizagdo dos coeficientes correspondentes a essas frequéncias para a introdugdo da marca;

e As componentes de alta frequéncia da imagem sofrem uma maior degradagdo quando em
presenga de compressdo, o que sugere a utilizagdo de coeficientes correspondendo a

frequéncias intermédias e baixas.

O compromisso entre estes dois critérios, conduz a escolha do subconjunto de coeficientes DCT

correspondentes a banda de frequéncias intermédias, representados na figura 3.21.
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Figura 3.21 — Coeficientes DCT utilizados para insercéo da marca.

A semelhanga do descrito para o dominio espacial, o espago Y ¢ obtido adicionando a marca-de-

agua — w — ao espaco X, i.e.:
Y(m,n)= X (m,n)+w(m,n). (3.43)

3.6.2 Modelo perceptual para o dominio da frequéncia

Para maximizar a energia da marca sem degradacdo visivel da qualidade da imagem, ¢
necessario determinar a maxima variacdo permitida em cada coeficiente DCT, o que pode ser
obtido pela utilizagdo de um modelo perceptual adaptado a este dominio. Neste estudo, e a

semelhancga do que foi feito em [18], utilizou-se 0 modelo perceptual proposto em [1].

Segundo [1], a maxima altera¢ao possivel no (i,j)-€simo coeficiente DCT de um bloco 8x8, de
modo a ser imperceptivel, ¢ dada pelo limiar de visibilidade — V(i,j). Este valor, expresso em

unidades logaritmicas, pode ser aproximado por:

2
Vo \f2+f2 24 f?
logV (i, j) = log ( ST ) +K og—f ot i | (3.44)

1+ 1 -a-r)fa s, Srin

em que f;o € fo,; sdo, respectivamente, as frequéncias espaciais (em ciclos por grau — ver anexo
B) das fungoes de base da transformada DCT. V,,, ¢ o valor minimo de V(ij) associado a
frequéncia espacial f,,;,, 7 € K sdo valores empiricos, tipicamente ajustados para os valores 0.7 e

1.758, respectivamente. Este modelo néo ¢ valido para o coeficiente DC — C(0,0).

Em cada bloco de coeficientes DCT, o valor de V(i,j) ¢ ajustado tendo em conta a luminancia

média do bloco, de acordo com:
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V'G, )=V (i, j)[%} , (3.45)

onde C(0,0) é o valor médio dos coeficientes DC da imagem e ¢ é um pardmetro empirico.

Na tabela 3.1 encontram-se sintetizados os valores dos diversos parametros utilizados na

implementacao deste modelo perceptual.

Parametro Valor

K 1.758
Vinin 1.1548
Jrin 3.68

r 0.7
ar 0.649

Tabela 3.1 — Parametros utilizados no modelo perceptual do dominio da frequéncia.

Uma vez calculado o limiar de visibilidade ajustado para cada coeficiente, o valor da mascara

perceptual ¢ obtido através de:

atmm =2+ (2 -1)-60))-(1+ (V2 -1)-50) 176.)). (3.46)

em que I € j sdo, respectivamente, os restos das divisdes inteiras de m e n por 8, d(.) € o impulso

de Dirac e 3 o valor que permite ajustar a forga com que ¢ inserida a marca-de-agua.

3.6.3 Modelo estatistico dos coeficientes DCT

A caracterizacdo da estatistica dos coeficientes DCT ¢ essencial para a derivacdo da estrutura do
desmodulador. A distribuigdo estatistica de cada coeficiente DCT é bem aproximada pela

funcdo densidade de probabilidade gaussiana generalizada, com média nula:

fi(x)=de ™ (3.47)

onde 4 ¢ B dependem do pardmetro ¢ e do desvio padrdo da distribui¢do — o — de acordo com:

3 2
1 F(j B
B=—| Y| gy PC (3.48)

em que /(.) denota a fung¢do gama, definida como:
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c Coeficiente
0,3) (0,6) (2,2) (2,4) (3,0) (4,2) (6,0)
c=2 (Gauss) 0.85 0.55 1.27 0.75 0.68 0.38 0.08
c=1 (Laplace) 0.32 0.09 0.53 0.23 0.23 0.09 0.02
c=Y 0.09 0.31 0.12 0.21 0.14 0.29 0.73

Tabela 3.2 — Resultados do teste chi-quadrado ().

=

i l . C(iy) utilizados para insercéo e nos
quais foi realizado o testey?

|:| Restantes C(i,j) utilizados para insercéo
H |:| C(i,j) néo utilizados

Figura 3.22 — Coeficientes DCT para os quais foi realizado o teste 7.

I(x)= I:tx’le”dt . (3.49)

As distribuicdes de Gauss e¢ Laplace sdo casos particulares da distribuicdo gaussiana

generalizada, com ¢=2 e ¢=1, respectivamente.

De modo a avaliar a validade da distribuicdo gaussiana generalizada para modelizar a
verdadeira distribui¢do dos valores dos coeficientes DCT, procedeu-se a realizagdo do teste chi-
quadrado™, para os casos concretos de distribuigdes com ¢=2 (Gauss), c=1 (Laplace) e c=1/2.
Na tabela 3.2 apresentam-se os resultados deste teste quando aplicado aos coeficientes DCT

representados na figura 3.22 e para o caso particular da imagem Lena.

De entre os parametros ¢ experimentados, verifica-se que com ¢=2 os resultados ndo sdo
satisfatorios, pelo que a distribuicdo de Gauss ndo ¢ uma boa modelizagdo da distribui¢do dos
coeficientes DCT. Com c¢=1 e c¢=1/2 as aproximacdes conseguidas pela distribuicdo
generalizada sdo boas: a distribuicdo de Laplace aproxima melhor a distribuicdo dos
coeficientes DCT referentes a frequéncias intermédias e a distribuicdo generalizada com ¢=1/2 ¢

mais adequada para os coeficientes DCT correspondentes a frequéncias mais baixas.

0 teste chi-quadrado permite avaliar quio bem uma distribuigio teérica (Gauss, Laplace, Poisson, etc.)
se ajusta a uma distribui¢ao empirica. O resultado deste teste ¢ sempre positivo € quanto mais proximo de
zero for, melhor a distribuigdo tedrica se ajusta a empirica.
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Figura 3.23 — Distribuicéo estatistica de alguns coeficientes DCT - imagem Lena.

Para completar este estudo, encontram-se representados na figura 3.23 os histogramas de alguns
coeficientes DCT da imagem Lena, juntamente com as curvas referentes a distribuigdo
generalizada com ¢=2, ¢=1 ¢ ¢=1/2. Como pode ser observado, as formas dos histogramas ndo

variam significativamente, confirmando serem bem aproximadas pela distribuicdo generalizada.

3.6.4 Estrutura do desmodulador

Nesta secgdo, revé-se a estrutura do detector optimo para o caso binario proposta em [18] e
extende-se essa derivagdo para o caso multinivel. De acordo com a equagdo (3.43) e designando
cada posi¢do (m,n) por [m], tem-se:

X[m]z

Y[m]—w[m].

(3.50)

Atendendo a (3.47), a f.d.p.” conjunta dos valores X[m] (coeficientes DCT), assumindo

independéncia estatistica entre coeficientes, é dada por:

4Bmuwu“

f(x[m]) (3.51)

HA

Ap6s inser¢do da marca w e atendendo a (3.50) e (3.51), pode-se escrever:

» f.d.p. — fungio densidade de probabilidade.
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£ {vm]plm) = ]t 1okt 652

meS

onde S designa o conjunto de coeficientes onde se inseriu w. Considere-se agora que foi inserida
na imagem a marca-de-agua w;,. Designando por w,, todas as marcas-de-agua diferentes de w; e
admitindo marcas equiprovaveis, a decisdo sobre a marca inserida que minimiza a probabilidade
de erro de bit na extracgdo, ¢ dada pelo teste de maxima verosimilhanga [44], no qual a marca
estimada ¢ a que satisfaz:

S (¥l ] [m])> 1 (vm] b, [m]). ¥

(3.53)

m#l >

ou, aplicando a fungdo logaritmo a expressao anterior:

f(Y[m]|w][m]) S
log F; Y[m]|wm (] 0,V,.. (3.54)

Substituindo (3.52) em (3.54) e ap6s algumas manipulagdes algébricas, obtém-se:

| vlm])=w[m][™)> 0. (3.55)

> Blm | ¥lm]- w, [m]

meS

Para o caso binario (M=2) e modulagdo por sequéncias de espalhamento bi-ortogonais, existe
apenas uma sequéncia de espalhamento — s. Designando por s[m] o elemento de s referente a

posicao [m] tem-se:

wl[m]z{ ofm]s[m] se b, =1 (3.56)

—a[m]s[m] se b, =0

Designando por S; o conjunto de coeficientes onde foi inserido o i-ésimo bit da marca (b;), pode-

se demonstrar (Anexo C) que o sinal da saida do detector

r= S Blm | vIm]+ afm] sl ] [P -| Y] o] s[m][), (3.57)
meS;
¢ suficiente para realizar a decisdo sobre o valor desse bit b;, isto €:
r>0=b =1
. (3.58)
{rl. <0=5,=0
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Figura 3.24 — Estrutura do desmodulador para insercdo no dominio da frequéncia.

Pode-se também demonstrar (Anexo C) que a estrutura geral do desmodulador apresentado
anteriormente (ver sec¢do 3.4, figura 3.9), é também adequada para o caso multinivel, com
inser¢do nos coeficientes DCT. De acordo com essa estrutura, na desmodulagdo sdo utilizadas
MJ/2 sequéncias de espalhamento bi-ortogonais ¢ o desmodulador é constituido por M/2
detectores, a que se segue a decisdo, como ilustrado na figura 3.24. Uma vez que a saida do

Jj-ésimo detector, na extrac¢ao do i-ésimo simbolo da marca-de-dgua, ¢ dada por:

7 = 3 8lm] ) [ Y]]+ alm]s ]

meS;

| Y[m]_a[m]sf[m]r['”]j . (359

verifica-se que apenas um dos detectores apresentard a saida um valor médio ndo nulo,
conduzindo a uma decisdo entre um simbolo modulado com sequéncia de espalhamento
s;= s ou um simbolo modulado com sequéncia de espalhamento s;,= —s'. A semelhanca do caso
binario (expressdo (3.57)), esta decisdo ¢ feita com base no sinal de /. Os restantes M/2-1
detectores apresentam nas suas saidas um valor médio nulo, sendo estes valores interpretados

como ruido.

3.6.5 Anélise do desempenho

Para se proceder a analise do desempenho, e seguindo o proposto em [18], ha que comegar por
se caracterizar a estatistica da saida do desmodulador, 7;. Uma vez que 7; resulta da soma de um
numero elevado de variaveis aleatorias identicamente distribuidas (expressdes (3.57) € (3.59)) e
atendendo ao teorema do limite central, a f.d.p. de »; pode ser considerada como gaussiana.

Deste modo, a sua estatistica ¢ completamente definida pelo valor médio e pela variancia.
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De acordo com o obtido na sec¢do anterior, tem-se:

r= S Blm | vIm]+ afm] sl ][ - | Y] ofm]sfm] ™). (3.60)

meS;

Fazendo:

c[m

r[m]:| Y[m]+a[m]s[m] ]—| Y[m]—a[m]s[m] C[m], (3.61)

¢ substituindo em (3.60) obtém-se:

r=> Blm}"[m]. (3.62)

meS;

A média e variancia de r; dado o conjunto de posigdes S; referentes ao simbolo i da marca sdo

dadas por:
Ells; = > Blm " E[ r[m]], (3.63)
nes,
varlr|s, )= > Blm P War| rlm]]. (3.64)
s,
Tendo em conta que:
Y[m]=X[m]+wlm]= X[m]+ alm]s|m], (3.65)

e substituindo (3.65) em (3.61), resulta:

r[m]=|X[m]+2a[m]s[m]|c[m]—| X[m] ], (3.66)

A média e a variancia de r[m], podem ser obtidas a partir de (3.66), admitindo que s[m]e {-1,1}

e que P(s[m] =-1) = P(s[m] = 1) = Y. Neste caso resulta, para o valor esperado de »[m]:

E[v[m] ]:%(| X[m]+ 2afm][™ +| x[m]— 20fm][ "))~ | [ ]

(3.67)

Para a variancia de r[m] tem-se, apds manipulagdes algébricas simples:
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Varl [m]]= wapaamn V| X[m] - 20fm]|! (3.69)

Até este ponto foram obtidas expressdes para a média e variancia de 7; condicionadas ao
conjunto de posigdes S;. Para se obter a média e variancia de r; ndo condicionadas, utilizam-se

as propriedades do valor esperado, expressas em (3.26) e (3.27), vindo:
El )= B[ Elrfs,]]= DZB U] rm]], (3.69)

Var[rl.]zES[ Var[rl.|Si] ]+ VarS[E[ri|Si]]

_ % ; Bm P War] vm] ]+ %—ZDZ ; Bm P E] )], (3.70)

Fica assim caracterizada a estatistica de .. Exprimindo z e o como:
u=Elr], (3.71)
o =Varlr], (3.72)

a probabilidade de erro de bit na extraccdo da marca é dada recorrendo as expressoes (3.38),

(3.39) e (3.41), substituindo x e o* pelos valores resultados obtidos nesta secgio.

3.6.6 Resultados

A semelhanca do que foi realizado para o caso de inser¢io no dominio espacial, efectuaram-se
varias experiéncias com vista a verificagdo do desempenho da utilizacdo de sinalizagao
multinivel, aplicada as marcas-de-agua no dominio da frequéncia. Foram obtidos dois tipos de
resultados: curvas de probabilidades de erro de bit, tedricas e experimentais, em fungdo do
nimero de pontos do espago da marca utilizados para transmissdo de um bit de informagado da
marca; evolucdo da probabilidade de erro de bit, em presenca de compressdo JPEG, em fungéo
do factor de qualidade da compressdo. Antes da realizagdo dos testes conducentes a estes
resultados, foram efectuadas algumas simplificagdes ao modelo do detector analisado na secc¢ao

anterior.

Simplificagdes realizadas ao modelo apresentado

Com o objectivo de reduzir a complexidade do esquema de extraccdo da marca-de-agua

apresentado, optou-se por simplificar o célculo de 7;, dado por (3.57). Nesta expressdo, o calculo
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de B[m] ¢ computacionalmente pesado. No entanto, verificou-se experimentalmente que os
resultados obtidos sdo pouco sensiveis ao valor de B[m] (figura 3.25). Deste modo, fazendo
B[m]=1, a expressdo de r; simplifica-se para:

1| y[m]- alm]s[m][ ™). (3.73)

= Y\ 7lm]+ afm]slm]

mesS;

Considerando ainda que a distribuicdo estatistica dos coeficientes DCT utilizados para a

insercdo da marca-de-agua ¢ aproximada por uma distribui¢@o de Laplace, i.e., c[m]=1, resulta:

), (3.74)

o= 2 ([ Ylm]+ alm]sm]| | Ym] - alm]slm]

mesS;

constituindo-se assim o sinal considerado para a desmodulagdo da marca-de-agua.

Este conjunto de simplificagdes tem reflexos nas expressdes da média e variancia de r;, dadas

respectivamente por (3.69) e (3.70), obtendo-se agora:

=l ]= g el ) 675
o’ =Var[1fi]=%;lfar[r[m]]+%_2D2;E2[r[m]] , (3.76)
r[m]=| Y[m]+a[m]s[m]|—| Y[m]—a[m]s[m“. (3.77)

Todos os resultados, tedricos ou experimentais, foram obtidos considerando estas

simplificagdes.

Resultados de P, vs. numero de pontos por bit de informacéo

Na figura 3.26 apresentam-se os resultados da probabilidade de erro de bit obtidos teoricamente
¢ experimentalmente para cada uma das imagens, em fungdo do niimero de pontos do espago da
marca-de-agua utilizados para a inser¢do de um bit da marca. Os resultados apresentados
referem-se a utilizagdo de sinaliza¢ao multinivel com 2,4,16 e 256 niveis de sinalizagdo. O valor

da forga de inser¢do ( f na expressdo (3.46)) foi ajustado para 1.5 em todos os testes.
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Figura 3.25 — Resultados experimentais para M=2, com e sem contabilizacédo de B[m], considerando
gue os coeficientes DCT seguem uma distribuicdo de Laplace (c[m]=1).

Para obtengdo das curvas tedricas foram estimados os pardmetros u ¢ o, para cada valor do
numero de pontos por bit de informagao, a partir das expressdes (3.75) e (3.76), sendo aplicadas
posteriormente as expressoes que permitem obter P, a partir desses parametros ¢ do nimero de
niveis utilizados na sinalizagdo. Para realizag¢do dos testes experimentais, as condi¢des impostas

foram idénticas as referidas na secgdo 3.5.3, a parte o valor da forga de insergéo.

Tal como no caso de inser¢ao no dominio espacial, o desempenho do sistema melhora a medida
que aumenta o numero de niveis utilizados na sinaliza¢do. Existe uma certa discrepancia entre
algumas curvas teoricas e experimentais, nomeadamente nas referentes a imagem Lena, nas
quais o declive das curvas obtidas experimentalmente ¢ mais acentuado do que o das curvas
tedricas correspondentes. De notar, no entanto, que as relagdes existentes entre as diversas

curvas ndo se altera, ou seja, as conclusoes a retirar sao as mesmas.

Resultados experimentais em presenca de compressao JPEG

Na figura 3.27 encontram-se representados os resultados obtidos experimentalmente para a
probabilidade de erro de bit P, em fungdo do factor de qualidade da compressdo. O valor forga
de insercao relativo aos resultados apresentados € de 1.5. Quanto as restantes condi¢des de teste,

sdo idénticas as descritas na sec¢do 3.5.3.

Para ~=1.5 e M=256, verifica-se a inexisténcia de erros a partir de 0=50% para as imagens
Lena e 02, e a partir de 0=35% para a imagem Mandrill. A estes factores de qualidade,
correspondem as taxas de compressao 1:14 (Lena), 1:35 (02) e 1:19 (Mandrill).
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Figura 3.26 — Resultados teoricos e experimentais — P, vs. N° de pontos / Bit de informacéo.
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Figura 3.27 — Resultados experimentais — P, em presenca de compressdo JPEG.

3.7 Comparacdao entre resultados referentes aos dois dominios

Pretende-se nesta seccdo estabelecer uma comparacdo entre os resultados obtidos nos dois
dominios estudados: dominio espacial ¢ dominio da frequéncia. De modo a poder ser efectuada
esta comparagdo, procedeu-se a um ajuste dos valores das forgas de inser¢do utilizadas em cada
um dos dominios, de modo a que a degradagdo na imagem original causada pela inser¢do da
marca-de-agua, seja idéntica. Para se medir a degradagdo causada pela inser¢do da marca-de-
agua, foi utilizada a relacdo sinal-ruido de pico — PSNR (Peak Signal to Noise Ratio) — dada

por:
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Figura 3.28 — PSNR resultante ap6s insercao da marca — imagem Lena.
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Figura 3.29 — Comparacdo de resultados nos dois dominios de inser¢do — imagem Lena.

2552

> [X1(m.n) =X, (m.n)} |

(m.n)

PSNR[dB] = 1010g10 HV - (378)

onde X; e X, sdo as componentes de luminancia da imagem original ¢ da imagem marcada,
respectivamente. Esta medida ndo ¢ a mais adequada em marcas-de-agua, dado que niveis
equivalentes de degradagdo (mesmo PSNR) na mesma imagem, mas causados por dois
processamentos diferentes, podem conduzir a resultados perceptuais distintos. Vai-se no entanto
assumir que os modelos perceptuais utilizados nos dois dominios em estudo garantem a
imperceptibilidade da marca, e que a PSNRs idénticos nos dois dominios correspondem

degradagdes com resultados perceptuais idénticos.
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Figura 3.30 — PSNR resultante apds inser¢do da marca — imagem 02.
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Figura 3.31 — Comparacao de resultados nos dois dominios — imagem 02.

Na figura 3.28 representam-se as curvas da PSNR resultante apds inser¢do da marca-de-agua,
em funcdo da densidade de insercdo, para a imagem Lena. Por observagdo deste grafico, pode
concluir-se que, para esta imagem, a inser¢do no dominio espacial com uma for¢a de inser¢ao
de 0.4 ¢ equivalente, em termos de PSNR, a inser¢ao no dominio da frequéncia com uma forca
de 1.0. A figura 3.29 apresenta os resultados experimentais obtidos nos dois dominios, com 2 e
256 niveis de sinalizag@o e com as forgas de inser¢do referidas no paragrafo anterior: 0.4 para o

dominio espacial e 1.0 para o dominio da frequéncia.

Foi efectuada uma comparagdo semelhante para a imagem (2. Por observacdo da figura 3.30,
conclui-se que uma comparagdo justa entre os resultados dos dois dominios conduz a escolha de
uma forga de inser¢do de 0.4 no dominio espacial ¢ de uma forca de inser¢do de 1.9 para no
dominio da frequéncia. Na figura 3.31 encontram-se representadas as curvas de probabilidade

de erro de bit com M=2, 256 para estas duas for¢as de insercao.
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Figura 3.32 — PSNR resultante ap6s insercéo da marca e compressao JPEG.
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Figura 3.33 — Comparacgdo de resultados nos dois dominios quando em presenca de compressao.

Em ambos os casos observa-se que, com PSNRs semelhantes, o0 melhor desempenho ¢é exibido
pelo sistema de marcas-de-agua no dominio da frequéncia: a partir de um dado valor do nlimero
de pixels por bit de informagdo util, as curvas correspondentes ao dominio da frequéncia

assumem valores mais baixos e decrescem com declive mais acentuado.

De um modo analogo, foi também realizada uma comparagdo dos resultados obtidos em ambos
os dominios, quando em presenca de compressio JPEG. Na figura 3.32 encontram-se
representadas as evolugcdes da PSNR resultante, em fung¢do do factor de qualidade da

compressdo, apos inser¢do da marca-de-agua e posterior compressdao da imagem marcada. A
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densidade de insercao referente a este teste foi de 100%. Por observagao da figura 3.32-a) pode-
se concluir que, para a imagem Lena, a utilizacdo de uma forga de insercdo de 0.4 no dominio
espacial conduz a PSNRs semelhantes aos obtidos para uma for¢a de insercdo de 1.0 no
dominio da frequéncia. Para a imagem 02, e como comprova a figura 3.32-b), para obtencao de
PSNRs semelhantes, deve-se ajustar a forga de insercdo no dominio espacial para o valor de 0.2

¢ a do dominio da frequéncia para 1.0.

Na figura 3.33 encontram-se representadas as curvas de probabilidades de erro de bit obtidas em
cada dominio, utilizando as for¢as de inser¢do referidas. Verifica-se que os resultados obtidos
para as imagens Lena ¢ 02 s3o contraditorios — na imagem Lena, o dominio espacial apresenta
melhores resultados, mas para a imagem 02 é no dominio da frequéncia que se verifica melhor
desempenho. Estes resultados poderdo ser devido a um modelo perceptual para inser¢dao no
dominio da frequéncia melhor adaptado & imagem 02, ou a uma ma escolha dos coeficientes
para inserc¢do no caso da imagem Lena. Determinar os melhores coeficientes DCT para inser¢ao
da marca-de-agua, avaliar a dependéncia dessa escolha do tipo de imagem e ainda avaliar o
desempenho de outros modelos perceptuais para este dominio, sdo certamente topicos que

merecem ser investigados em trabalho futuro.

3.8 Consideracoes finais

Ao longo deste capitulo comprovou-se, teoricamente e experimentalmente, que a utilizagdo de
sinaliza¢do multinivel conduz a um aumento de desempenho dos sistemas de marca-de-agua e
de forma tanto mais significativa quanto maior for o numero de niveis utilizados. Esta conclusdo
aplica-se tanto para inser¢do no dominio espacial como para inser¢do no dominio da frequéncia.
O acréscimo de custo devido a utilizac¢do de sinalizacdo multinivel traduz-se num maior nimero
de operagOes aritméticas realizadas, o que implica um aumento da complexidade do sistema.
Estas operacdes sdo no entanto paralelizaveis, pelo que o aumento da complexidade ndo se

devera reflectir em aumento do tempo de processamento, crucial para aplicagdes em tempo real.

De modo analogo, o desempenho em presenga de compressdo JPEG também melhora quando o
numero de niveis utilizados na sinalizagdo aumenta. De facto, por analise dos resultados obtidos
experimentalmente, para probabilidades de erro de bit na extrac¢do da marca-de-agua inferiores

a aproximadamente 0.1, a utilizacdo de sinalizagao multinivel revela-se sempre vantajosa.

Em presenca de ruido branco e gaussiano, bem como em presenga de cortes sobre as imagens de

teste, as conclusdes em relagdo a utilizagdo de sinalizagdo multinivel sdo idénticas. No caso de
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cortes, verifica-se no entanto que a diferenga trazida pelo aumento do nimero de niveis de

sinalizac¢do ndo ¢ tdo notoria como nos restantes tipos de testes realizados.

Por ultimo, a insercdo no dominio da frequéncia aparenta ser mais robusta que a inser¢do no
dominio espacial, sobretudo no caso em que a imagem marcada ndo sofre “ataques”. Em
presenca de compressdo JPEG ndo ¢ possivel afirmar o mesmo, ja que para as duas imagens
utilizadas nos testes os resultados foram contraditérios. Investigar as razdes de tais resultados, o
que podera conduzir a determinagao de coeficientes e modelos perceptuais mais adequados para

insercdo no dominio DCT, sera certamente um toépico com interesse para trabalho futuro.
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Capitulo 4

Codificacdo para correccao de erros

4.1 Introducéao

Como foi visto no capitulo anterior, os sinais modulados por espalhamento de espectro ocupam
uma banda de frequéncias muito superior a do sinal de informagdo (sinal modulante). A
redundancia introduzida nesta expansdo de banda confere, a esta forma de modulacdo, a
capacidade de resistir a elevados niveis de interferéncia, que podem ocorrer durante a
transmissdo do sinal. Esta capacidade pode ser ainda aumentada se se associar o espalhamento

de espectro a técnicas de codificagdo de canal [34].

A codificagdo de canal pode ser vista como uma forma eficiente de adicionar informacdo
redundante a mensagem original, redundancia essa que ¢ utilizada na recep¢do de modo a
possibilitar a recuperacdo da mensagem original, detectando e/ou corrigindo erros que tenham
eventualmente ocorrido durante a transmissdo. A utilizacdo de codificagdo de canal conduz a
um aumento da complexidade do sistema, em maior ou menor grau, consoante o tipo de codigo

utilizado.

Existem alguns trabalhos de investigagdo centrados na aplicag@o de codificagdo correctora de

erro a area da assinatura digital de imagens. Em [19], os autores apresentam um esquema de
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marcas-de-agua baseado em espalhamento de espectro com inser¢do espacial, no qual a marca-
de-dgua ¢ codificada recorrendo aos codigos de bloco binarios BCH (Bose-Chaudhuri-
Hocquenhem). No trabalho apresentado em [21] ¢ feita uma comparacdo do desempenho
demonstrado pelos codigos BCH e pelos codigos convolucionais bindrios, quando aplicados a
um esquema de marcas-de-dgua com insercdo no dominio espacial e orientado a blocos de

dimensdo 8x8 pixels (sem espalhamento de espectro).

Neste capitulo efectua-se um estudo comparativo do desempenho de codigos correctores de
erros comuns em sistemas de comunicagdo digital, nomeadamente, coédigos de bloco binarios
(BCH), codigos de bloco ndo binarios (Reed Solomon) e codigos convolucionais binarios,
quando aplicados ao esquema de assinatura de imagens apresentado no capitulo 3. Avalia-se
também, analiticamente e experimentalmente, a melhoria de desempenho obtida pela utilizacao

de codificacdo de canal face a utilizagao de sinalizagao multinivel simples.

Apos a seccdo introdutoria, apresentam-se, na secgdo 4.2, as principais classes de codigos de
correccdo de erro. Em 4.3 descrevem-se os esquemas de inser¢do e extrac¢do da marca-de-agua
com utilizagdo de codificagdo de canal, analisando-se, teérica e experimentalmente, o
desempenho dos codigos implementados para inser¢do da marca no dominio espacial. Na
seccdo 4.4 comparam-se os resultados obtidos. Nas seccdes 4.5 e 4.6 avalia-se
experimentalmente o desempenho da codificagdo de canal em presenga de compressao JPEG e
em presenca de cortes e ruido gaussiano, respectivamente. Em 4.7 apresentam-se resultados
obtidos com inser¢do no dominio da frequéncia. Na sec¢do 4.8 sumarizam-se as principais

conclusdes deste capitulo.

4.2 Principais classes de codificagio de canal

Existem diversas classes de codigos para codificagdo de canal [31]. Uma revisao de todas estas
classes seria demasiado exaustiva, saindo do ambito dos objectivos desta tese. Deste modo,
revéem-se nesta sec¢do as classes de codigos habitualmente utilizadas em sistemas de
telecomunicagdes, com particular destaque para os codigos em estudo nesta tese: codigos de

bloco (binarios ou nao) e codigos convolucionais binarios.
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Figura 4.1 — Taxonomia das técnicas de codificacdo de canal usuais em telecomunicacoes.

4.2.1 Taxonomia

A figura 4.1 representa uma taxonomia das principais classes de codigos para codificagdo de
canal [28]. Uma primeira divisdo diferencia os codigos de detec¢do de erro dos codigos de

correc¢do de erro.

Os codigos de detecgdo de erro acrescentam redundancia a mensagem a transmitir ¢ de modo a
que o receptor possa detectar a ocorréncia de erros na transmissdo. No entanto, esta classe de
codigos ndo efectua nenhum tipo de correcgdo de erro. Sdo normalmente utilizados em sistemas
de comunicagdes nos quais ¢ retransmitida a mensagem, caso o receptor detecte a ocorréncia de
erros na transmissdo. Os codigos de deteccdo de erro, em regra geral, adicionam menos
redundancia & mensagem que os codigos de correccdo de erro e os seus descodificadores

apresentam menor complexidade.

O codigo de deteccdo de erro mais simples é o codigo de verificagdo de paridade, que consiste
em acrescentar a mensagem original um unico bit, designado por bit de paridade. Se a este bit
estiver atribuida uma paridade par, o seu valor é escolhido de modo a que o niimero de bits a

“1” na mensagem codificada seja par. Como exemplo, se se pretendesse transmitir a mensagem
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“100101007, seria acrescentado o bit de paridade com valor “1”, constituindo a palavra de
codigo “100101001”. Este tipo de codigos € muito simples de implementar mas tem o

inconveniente de apenas permitir detectar um niimero impar de erros.

Uma classe de codigos de detecg@o de erro que tenta ultrapassar este problema € a classe dos
codigos de verificagdo ciclica, habitualmente designados por CRC (Cyclic Redundancy Check).
Neste caso, ¢ introduzida uma redundéncia maior & mensagem, o que permite detectar um maior

leque de combinagdes de erro.

Os codigos de correc¢do de erro, para além da detecgdo de erros, efectuam a sua correcgdo
desde que o nuimero de erros ndo exceda um dado valor, designado por capacidade de
correc¢do do codigo. Esta capacidade varia de codigo para cddigo, sendo geralmente tanto
maior, quanto maior for a redundincia acrescentada a mensagem original. Existem duas

principais classes de codigos de correcgdo de erro: codigos de bloco e codigos convolucionais.

O principio de funcionamento dos codigos de bloco consiste em acrescentar & mensagem
original um conjunto de simbolos. A mensagem codificada passa entdo a ser constituida por
dois blocos distintos: um bloco correspondente a mensagem original e um bloco correspondente
a redundancia introduzida pelo codigo. Estes codigos podem ser divididos duas classes,
consoante 0 numero de niveis de representacdo utilizados: codigos de bloco binarios, se o
alfabeto da mensagem ¢ constituido por apenas 2 simbolos, e codigos de bloco ndo-binarios, se
o alfabeto contém mais do que 2 simbolos. Os coédigos de bloco binarios BCH (Bose-
Chaudhuri-Hocquenhem) e os codigos de bloco ndo bindrios RS (Reed-Solomon) constituem

duas das familias de codigos mais utilizados em telecomunicagoes.

O principio de funcionamento dos cddigos convolucionais difere do dos codigos de bloco. Neste
caso, o codificador opera sobre a mensagem original utilizando uma janela deslizante,
produzindo a sua saida e de forma continua, um conjunto de simbolos codificados. Cada
simbolo do sinal a codificar afecta um certo nimero de simbolos consecutivos na mensagem
codificada, sendo este niumero tanto maior quanto maior for o tamanho da janela deslizante.
Dentro da categoria dos codigos convolucionais, existem trés principais familias de codigos:

codigos convolucionais bindrios, codificagdo-modulagdo Trellis e codigos turbo.

Os codigos convolucionais binarios constituiem a classe mais simples de codigos

convolucionais, operando sobre um alfabeto constituido por dois simbolos (bits). A grande
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vantagem destes codigos face aos codigos de bloco binarios ¢ a sua descodificagdo, que pode ser
realizada segundo o algoritmo de Viterbi [46]. Neste caso, a decisdo sobre os simbolos
transmitidos, pode ter em consideragdo quer as caracteristicas do canal quer os niveis de sinal a
saida do detector, correspondentes aos simbolos codificados — decisdo suave (soft decision).
Nos codigos de bloco, a implementagdo de um esquema de decisdo suave € complexa, optando-
se geralmente por esquemas de decisdo dura (hard decision) ou seja, decisdo baseada apenas

nos simbolos codificados recebidos.

A codificagdo-modula¢do Trellis ou TCM (Trellis Coded Modulation) ¢ uma técnica de
codificagdo que trata a modulacdo e a codificagdo em conjunto, i.e., em vez de a codificagdo e a
modulacdo serem efectuadas sequencialmente, existe um tUnico bloco que realiza as duas
operagdes em simultdneo. O principio por detras desta técnica ¢ a utilizagdo de um codigo
convolucional com caracteristicas tais que a distancia Euclidiana entre cada simbolo gerado a

sua saida é maximizada.

Os codigos turbo, numa abordagem simplista, resultam da conjuncdo de dois codigos
convolucionais distintos — a codificacdo ¢ realizada utilizando dois codificadores convolucionais
em série, separados por um bloco com a fun¢do de desordenar as sequéncias codificadas
resultantes do primeiro codificador, evitando-se deste modo erros de rajada. Na descodificacdo,
sdo realizadas as operagdes inversas das efectuadas na codificacdo. Estes codigos apresentam
um elevado desempenho, mas a sua complexidade ¢ elevada, pelo que a sua utilizacdo deve ser

bem ponderada em sistemas que requeiram baixo custo e rapidez de processamento.

4.2.2 Cbdigos de bloco

Como jé foi referido, os codigos de bloco acrescentam um conjunto de simbolos a mensagem
original para formar uma palavra de coédigo. Na figura 4.2 apresenta-se um esquema
simplificado da estrutura de uma palavra de um codigo de bloco. Seja £ o comprimento (em
simbolos) da mensagem e 7 0 comprimento (em simbolos) da palavra de codigo correspondente,
apos acrescentados os simbolos de paridade. Nesta situacdo, o codigo ¢ designado por (n,k) e

define-se a taxa de codificagdo do cddigo — ¢, — como:

ek 4.1)
n
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Figura 4.2 — Estrutura de palavra de um cédigo de bloco linear.

Antes de prosseguir, ¢ conveniente definir conceito de distancia de Hamming. A distancia de
Hamming entre duas palavras de codigo corresponde ao nimero de posi¢des para as quais 0s
simbolos da palavra diferem. Como exemplo, a distdncia de Hamming entre as palavras
“1101017 e “111001” ¢ 2. A partir da distancia de Hamming define-se a distancia minima — dy,
— de um codigo de bloco, como a minima distancia de Hamming existente entre qualquer par de
palavras desse codigo. O parametro d,;, ¢ de particular interesse, pois relaciona-se directamente

com a capacidade de correccao do codigo.

A capacidade de correccdo — ¢ — de um cddigo de bloco define-se como o niimero maximo de
erros de simbolo que podem ocorrer numa palavra de codigo, para o qual o codigo consegue
descodificar correctamente a palavra original. A capacidade de correcgdo relaciona-se com a

distancia minima de acordo com:
d.. —1
t= {LJ , 4.2)

em que L] designa a fungdo floor(.)*. Geralmente, um aumento da distncia minima entre as
palavras do codigo conduz a uma maior capacidade de correc¢do de erros, a custa de uma

diminui¢do da taxa de codificagdo (maior redundancia).

4.2.3 Codigos convolucionais binarios

A figura 4.3 ilustra o principio de funcionamento de um codificador convolucional. A
mensagem original é uma sequéncia de bits com comprimento arbitrario — {b1,b,,bs,...} — que
entra sequencialmente no codificador, constituido por um registo de deslocamento com 2
memorias e por um somador 16gico (ou-exlusivo). Em cada ciclo de relogio do codificador, o
contetido do registo é deslocado uma posigdo para a direita, entra no codificador um novo bit da
mensagem ¢ sdo gerados dois bits codificados: um correspondente ao proprio bit que entra no
codificador — b; — e outro correspondente a soma logica — [; — de b, com o bit anterior da
mensagem — b; ;. Como s@o gerados dois bits a saida do codificador por cada bit que entra, a

taxa de codificagdo deste codigo € V5.

26 ~ C .
A fungdo floor(x) devolve o maior inteiro ndo superior a x.
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Figura 4.3 — Codificador convolucional simples.
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Figura 4.4 — Arvore do codigo convolucional referente a figura 4.3.

Uma maneira de visualizar o resultado da codificagdo convolucional é a representacdo em
diagrama em arvore, que se apresenta na figura 4.4: ao ser codificada uma sequéncia de bits, na
codificacdo de um bit com valor logico “1” devera ser seguido o ramo superior; na codificacido
de um bit com valor logico “0” devera ser seguido o ramo inferior. Como exemplo, uma

mensagem representada pela sequéncia binaria “100” origina a sequéncia codificada “110100”.

De uma maneira mais geral, num codigo convolucional binirio a mensagem original ¢
codificada com um registo de deslocamento que contém bxk memorias binarias, em que k €
designado por comprimento restritivo> . Em cada ciclo de relégio do codificador, o contetido
dos registos é deslocado b posi¢Oes para a direita, um grupo de b bits entra no codificador ¢ sdo
gerados 7 bits codificados. Nestas condigdes, cada grupo de n bits codificados resulta de uma
combinacdo linear dos bxk bits que entraram mais recentemente no codificador e o codigo

convolucional designa-se por (1/c,, k), em que ¢, ¢ a taxa de codificagdo do c6digo, definida por:

%7 Na literatura Inglesa, constraint length.
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(4.3)

De notar que cada bit da mensagem original que entra no codificador convolucional pode
influenciar um conjunto de kxn bits codificados. Devido a este facto, a distancia minima — dp, —
caracteristica de um codigo convolucional, ¢ a menor distincia de Hamming entre pares de
sequéncias codificadas, com comprimento kxn, contabilizadas a partir do mesmo né da arvore
do codigo e seguindo ramos diferentes a partir desse nd. Podem também ser medidas distancias
minimas sobre sequéncias codificadas de comprimento Lxn, desde que L > k. Designando o
parametro L como profundidade de descodifica¢do, a distancia minima — d; — entre sequéncias
codificadas de comprimento Lxn, designa-se por distdncia minima de descodificagdo. Quando L
tende para infinito, a distdncia minima resultante — d, — designa-se por distdancia minima livre,
sendo este um conceito muito importante em codigos convolucionais, pois relaciona-se
directamente com o seu desempenho. A relagdo entre as varias distancias minimas definidas ¢
dada por:

d,>d, >d,. (4.4)

Os codigos convolucionais podem também ser caracterizados pela sua fungdo de transferéncia,
uma fungdo polinomial que contém informacao relativa as distdncias do codigo [31,46], e que €
particularmente Util na analise do desempenho da codificagdo convolucional, como sera visto

mais adiante.

Em canais corrompidos por ruido aditivo, branco e gaussiano, o algoritmo de Viterbi é o
descodificador optimo para os cddigos convolucionais [46]. Este algoritmo ¢é usualmente
implementado com decisdo suave (soft decision), ja que esta solu¢do conduz a um consideravel
aumento de desempenho na descodificagdo face a decisdo dura (hard decision), justificando o

aumento na complexidade do descodificador.

4.3 Aplicacéo de codificacédo de canal a marcas-de-agua

As figuras 4.5 e 4.6 apresentam, respectivamente, 0s novos esquemas gerais para inser¢ao e
extrac¢do da marca. Estes resultam da introdug@o, nos esquemas apresentados no capitulo 3, dos

blocos que efectuam a codificacdo e a descodificagdo de canal.
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Figura 4.5 — Esquema geral de insercéo da marca-de-agua (com codificador).
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Figura 4.6 — Esquema geral de extraccéo da marca-de-agua (com descodificador).

Quando ¢ utilizada codificac¢do de canal, a sequéncia a inserir na imagem — B, — € composta por
N, simbolos codificados. A relacdo entre N, ¢ o nimero de simbolos ndo codificados da

mensagem — N, — ¢ dada por:

N,=N,/c,, (4.5)
em que ¢, ¢ a taxa de codificagdo, definida em (4.1) ¢ (4.3).

No que se segue, derivam-se as expressdes analiticas da probabilidade de erro de bit da marca-
de-agua extraida, em fung@o dos pardmetros que modelizam o canal — i e o — para os codigos

estudados nesta tese: codigos de bloco (BCH, RS) e codigo binario convolucional.

4.3.1 Cdodigos de bloco binarios

Considere-se o caso em que sinalizagdo binaria antipodal ¢ utilizada em conjunto com um

codigo de bloco binario (n,k), com capacidade de correcgdo ¢.



84 4 — Codificagdo para correcgdo de erros

Admitindo que os erros de bit sdo acontecimentos independentes e ocorrem com probabilidade
P,, a probabilidade P(i,n) de ocorrerem i erros numa palavra de codigo composta por 7 bits &

dada por:

P(i,n) = (’:J Pi(1-P)"". (4.6)

A probabilidade de erro de bit — P, — obtém-se de (3.39), com u e o calculados para o nimero
de bits resultantes da codificag¢do de canal, i.e., N, =n =N,/ c,. A probabilidade — P, — de se ter
a entrada do descodificador uma palavra de codigo contendo mais do que ¢ erros, ¢ majorada

por:

Fye < Zn:P(i,n)- 4.7)

i=t+1

Substituindo (4.6) em (4.7) resulta:

C n i n—i

P< Y, ( .ij (1-B)"". (4.8)
i=t+1 !

Para determinar um limite superior para a probabilidade de erro de bit a saida do descodificador

de canal — Py — admita-se que a descodificagdo de uma palavra de cddigo com i erros (i>7),

pode originar até ¢ erros adicionais na palavra descodificada (i+7<n). Neste caso, uma frac¢ao

(i+?)/n dos k bits de informagdo podera ser afectada com erro, vindo:

P, < ! z min(; + t,n)-(qgj (1-p)". (4.9)

i !

O termo min(i+z,n) em (4.9) garante que ocorréncias (impossiveis) de mais de n erros por

palavra ndo sdo contabilizadas.

Resultados teoricos

Na figura 4.7 encontram-se representadas curvas da probabilidade de erro de bit apos
descodificagdo, em fungdo do numero de pixels utilizados para inserir um bit da marca, obtidas
para diversos cddigos de bloco binarios BCH, cujas caracteristicas estdo indicadas na tabela 4.1.
Os parametros i ¢ o necessarios para o calculo de P, foram obtidos de acordo com (3.30) e
(3.31). Todos os resultados sdo referentes a inser¢do no dominio espacial da imagem Lena, com

uma forca de insercdo de 0.4.
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Cddigo BCH Capacidade Taxa de
(n,k) de correccdo (f) codificacdo (c,)
(127,36) 15 0.283
(127,64) 10 0.504
(127,120) 1 0.945
(255,63) 30 0.247
(255,123) 19 0.482
(255,239) 2 0.937

Tabela 4.1 — Cddigos de bloco binarios BCH analisados.
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Figura 4.7 — Resultados teoricos de P, vs. N° de pixels / Bit de informacao
para diversos codigos BCH (Imagem Lena).

Observando os graficos pode-se concluir que a utilizagdo de codigos de bloco binarios ¢é
vantajosa relativamente ao caso de sinalizagdo binaria ndo codificada. Em todos os casos ¢ a
partir de um certo valor do numero de pixels por bit de informag¢do util, as curvas
correspondentes a utilizacdo de correcgdo de erro apresentam probabilidades de erro de bit mais
baixas e decrescem mais rapidamente do que as curvas correspondentes a utilizacdo de
sinalizacdo bindria sem codificagdo de canal. A probabilidade P, para a qual as curvas
referentes a M=2, sem codificacdo, apresentam melhores resultados que as curvas relativas a
codificagdo, assume um valor demasiado elevado (P, > 107) para aplicagdes com interesse

pratico.

Comparando os diversos codigos apresentados verifica-se que, para a gama de valores de
probabilidade de erro apresentadas, o melhor desempenho ¢ conseguido pelos codigos cuja taxa
de codificacdo se situa em valores proximos de 5. Quando a taxa de codificagdo se aproxima do

valor 1, verifica-se que as curvas referentes ao uso de codificagdo se aproximam da curva
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correspondente a auséncia de codificacdo. Isto deve-se ao facto da capacidade de correcgdo do

codigo ser muito baixa para este valor da taxa de codificacao.

Quando as taxas de codificacdo sdo proximas, o melhor desempenho € obtido pelo codigo cujo
comprimento de palavra ¢ maior (n maior). Assim sendo, na decisdo sobre o codigo de

correccdo de erro a utilizar deve-se ter em conta o comprimento em bits da marca.

Resultados experimentais

Para confirmar os resultados obtidos teoricamente, foi também realizada uma simulacdo
experimental utilizando codigos BCH. Avaliar experimentalmente o desempenho de todos os de
codigos apresentados anteriormente seria uma tarefa exaustiva, dado o tempo despendido nas
simulagoes. Por esta razdo, optou-se por utilizar apenas o cédigo BCH(127,64) que demonstrou

teoricamente um bom desempenho face aos restantes codigos analisados.

Na figura 4.8 apresentam-se os resultados experimentais para inser¢do no dominio espacial.
Cada ponto destes graficos foi obtido apds efectuadas 1000 insergdes e extracgdes de marcas-
de-agua geradas aleatoriamente. Tal como para a analise tedrica, a for¢a de insergdo foi ajustada
para o valor de 0.4. Apresentam-se também as curvas obtidas teoricamente, de forma a que se

possam validar directamente as evolugdes previstas para Pj.

Como se pode observar, o desempenho demonstrado pelo uso do codigo BCH(127,64) ¢
superior ao demonstrado na auséncia de codificagdo verificando-se, a partir de um certo valor
do nimero de pixels por bit de informagdo, probabilidades de erro de bit mais baixas e curvas
com declive negativo mais acentuado. Na zona em que a auséncia de codificacdo de canal
apresenta melhores resultados (valores baixos do n° de pixels / bit de informagdo) os valores de
probabilidade de erro de bit sdo demasiado elevados (P, > 107 ), pelo que nunca seriam

aceitaveis numa implementagdo real de um sistema de marcas-de-agua.

Os resultados obtidos experimentalmente encontram-se proéximos dos previstos teoricamente. O
maior desvio verifica-se nos resultados referentes a imagem 02, provavelmente devido as
aproximagoes feitas no calculo das relagoes sinal-ruido (x / o) utilizadas para tragar as curvas

teodricas.
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Figura 4.8 — Resultados teoricos e experimentais de Py, vs. N° de pixels / Bit de informagéo
para o cédigo BCH(127,64).

4.3.2 Cbdigos de bloco néo binarios

Designando por Py a probabilidade de erro de simbolo a saida do canal, ¢ admitindo que a
existéncia de i erros de simbolo na palavra recebida pode originar até i+ simbolos errados na

palavra descodificada, a probabilidade de erro de simbolo — Pp,, — ¢ majorada por:

1 u N i N—i
Sﬁz z+tN)(ZJPM(l—PM) , (4.10)
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Codigo RS Capacidade Taxa de
(NV,K) de correccdo () codificagdo (c,)
(10,8) 1 0.800
(14,8) 3 0.571

(22,16) 3 0.727
(30,16) 7 0.533

Tabela 4.2 — Codigos de bloco néo-binarios (RS) analisados.

em que N designa o comprimento (em simbolos M-arios) da palavra de cddigo ¢ K o

comprimento (em simbolos M-arios) da palavra a codificar.

Supondo erros de simbolo equiprovéveis, cada erro ocorrera com probabilidade Pp,/(2'-1), em
que / é o nimero de bits por simbolo. Tendo em conta que existem Clj maneiras diferentes de

ocorrerem j erros em / bits, o nimero de médio de bits errados por simbolo ¢ dado por:

l l P
j[ .J—,DM . 4.11)

A probabilidade de erro de bit média — P, — na palavra descodificada obtém-se dividindo (4.11)

pelo nimero de bits por simbolo — /:

P, = = Py - (4.12)

Resultados teoricos

Para avaliar o desempenho dos codigos de bloco nio-binarios (Reed Solomon), obtiveram-se as
curvas de Py, vs. n° de pixels por bit de informagdo correspondentes a equagdo (4.12), e para o

conjunto de codigos com as caracteristicas sintetizadas na tabela 4.2.

Na figura 4.9 apresentam-se os resultados obtidos quando estes cddigos sdo utilizados em
conjunto com 16 niveis de sinalizagdo. As curvas foram tracadas utilizando o método descrito

na sec¢do 4.3.1, com inser¢do no dominio espacial e para a imagem Lena.
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Figura 4.9 — Resultados teoricos de P, vs. N° de pixels / Bit de informacao para
diversos cédigos RS utilizando 16 niveis de sinalizagdo (Imagem Lena).
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Figura 4.10 — Resultados teoricos de P, vs. N° de pixels / Bit de informacao para
diversos cddigos RS utilizando 256 niveis de sinalizacao (Lena).

A melhoria de desempenho resultante da utilizagdo dos cddigos RS é notavel. Observa-se
também que com o mesmo valor de K, e dentro da gama de valores de probabilidade de erro de
bit presentes no grafico, ¢ mais vantajoso utilizar o cédigo que apresenta uma taxa de
codificagdo mais baixa. A semelhanca do que foi observado para os codigos binarios BCH, para
taxas de codificagdo semelhantes, os melhores resultados obtém-se para os c6digos com maior

comprimento de palavra (N maior).

A figura 4.10 representa os resultados obtidos utilizando os codigos RS presentes na tabela 4.2,
para 256 niveis de sinalizagdo. As conclusdes que se podem tirar a partir deste grafico sdo
equivalentes as do caso M=16. A principal diferenca reside no facto de as curvas agora
representadas cairem com declives mais acentuados, e os pontos de cruzamento ocorrerem para

valores mais baixos da probabilidade de erro de bit.
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Figura 4.11 — Resultados experimentais de Py, vs. N° de pixels / Bit de informacéo
para o cédigo RS(14,8) utilizando 16 e 256 niveis de sinalizagéo.

Resultados experimentais

A figura 4.11 ilustra os resultados experimentais obtidos para o codigo RS(14,8), utilizando 16
ou 256 niveis na sinaliza¢do. O numero de testes realizados por imagem e o valor da forga de

insercdo foram idénticos aos descritos na sec¢do 4.3.1.

O desempenho dos codigos RS aplicados ao sistema ¢é superior ao demostrado pela sinalizacao
M-aria na auséncia de codificagdo. Para qualquer uma das imagens e numero de niveis de
sinalizacdo usados, as curvas de P, correspondentes a codificagdo RS ultrapassam e decrescem

mais rapidamente que as relativas ao uso de sinalizacdo M-dria sem codificagao.
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Figura 4.12 — Resultados tedricos e experimentais de Py, vs. N° de pixels / Bit de informacéo
para o cédigo convolucional com ¢,=% com decisfes dura e suave.

Deste modo ficam comprovados os resultados previstos teoricamente e fica demonstrada a

eficacia da utilizagdo de cddigos de bloco ndo binarios, quando comparada com sinalizacdo

multinivel sem qualquer tipo de codificacdo de canal.

4.3.3 Codigos convolucionais binarios

Considere-se agora o caso em que a marca-de-agua ¢ codificada utilizando um codigo

convolucional. Admita-se ainda que a descodificagdo do codigo ¢ realizada utilizando o

algoritmo de Viterbi com decis@o suave. A derivagdo de um limite para a probabilidade de erro

de bit apos descodificagdo — Py — envolve duas caracteristicas intrinsecas de cada codigo
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convolucional: a sua distdncia minima livre — dr — ¢ a fungdo de transferéncia do codigo
convolucional — 7(D,N) — definidas na seccdo 4.2.3. Pode-se demonstrar que a probabilidade de
erro de bit apés descodificagdo, para boas relagdes sinal-ruido (i.e., /o suficientemente

elevado) a entrada do descodificador, ¢ majorada por [31,46]:

dfyz

N=1
u\ = oT(D,N) )
P, <0l Jd, = e o 4.13
db Q( faje N |pep 2o ( )

em que ¢ e osao dados pelas expressoes (3.30) e (3.31), e calculados para o comprimento (em

bits) da marca codificada.

Resultados

Na figura 4.12 apresentam-se os resultados obtidos para todas as imagens de teste, quando se
utiliza um codigo convolucional bindrio com taxa de codificagdo %2, comprimento restritivo 7 e
descodificagdo de Viterbi. Os resultados experimentais foram obtidos para os dois tipos de
decisdo: suave (SD) e dura (HD). Para as curvas teoricas utilizou-se a expressdo (4.13), valida

para decisdo suave.

Como se pode observar, o desempenho ¢é substancialmente melhorado ao ser utilizado um

codigo convolucional, sobretudo se a descodificagdo for feita com decisdo suave.

4.4 Comparacao do desempenho

Obtidos os resultados referentes a cada um dos tipos de codigos, interessa agora comparar o
desempenho demonstrado por cada um destes. Para facilitar esta comparagao, apresentam-se na
figura 4.13 as curvas experimentais obtidas para os diversos codigos e para as trés imagens de

teste.

Com sinalizagdo binaria (M=2), o cddigo que exibe melhor desempenho ¢ sem diivida o codigo
convolucional com descodificacdo de Viterbi ¢ decisdo suave. O codigo BCH apresenta um
desempenho intermédio entre os casos binario simples e binario convolucional. De realgar que a
utilizagdo de coédigos BCH conduz a melhor desempenho que a utilizagdo de sinalizagéo
multinivel sem codificagdo, para valores baixos de M (pelo menos para M<16). Para se obter um
desempenho equivalente ao dos coédigos convolucionais, através do uso de sinalizagdo
multinivel sem codificacdo, seria necessario um valor de M muito elevado, o que aumentaria

bastante a complexidade do desmodulador.
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Figura 4.13 — Resultados experimentais — P, vs. N° de Pixels / Bit de informacao.

O codigo RS com 256 niveis de sinalizagdo apresenta um desempenho proximo do demonstrado
pelo cédigo convolucional verificando-se até, em alguns dos testes efectuados, que a utilizagao
deste cddigo conduz a inexisténcia de erros para valores de n° de pixels / bit de informagao mais

baixos do que no caso da utilizagdo do codigo convolucional.

Numa implementacao real do sistema, a op¢ao pelo tipo de codificacdo utilizada, bem como
pelo numero de niveis a utilizar na modulacdo, devera ter em conta a complexidade
correspondente a cada caso. Em relagdo aos codigos estudados, a complexidade dos codigos de
bloco ¢ inferior a dos codigos convolucionais. Em presenca de um sistema multinivel, a

complexidade do desmodulador cresce linearmente com o nimero de niveis de sinalizagao.
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Figura 4.14 — Resultados experimentais em presen¢a de compressdo JPEG.

Tendo em conta que os casos que conduziram a melhor desempenho nos testes realizados foram

os codigos RS(14,8) com M=256 ¢ o codigo convolucional bindrio, poder-se-ia optar entre um

desmodulador mais complexo ¢ um descodificador mais simples, para o primeiro caso, ou o

contrario, para o segundo caso.

4.5 Resultados em presenca de compressao JPEG

Na figura 4.14 representam-se as curvas de probabilidade de erro de bit em funcdo do factor de

qualidade da compressdo JPEG, que visam uma comparagdo do desempenho dos codigos de

correcgdo de erro estudados em presenca de compressao JPEG.

Cada ponto de cada curva resulta de 1000 insergdes / extraccdes de marcas-de-agua, excepto

para o caso M=2, em que esse numero ¢ de 250. As marcas-de-agua (com comprimento de 64
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bits) foram geradas aleatoriamente. As forcas de insercdo da marca foram ajustadas para cada
imagem: 0.4 na imagem Lena, 0.2 na imagem 02 e 0.1 na imagem Mandrill, a semelhanca do

que foi efectuado no capitulo 3 e pelas razoes ai apontadas.

Por observacdo dos graficos verifica-se que, para o caso binario, a curva correspondente a
utilizagdo do codigo convolucional ¢ a que exibe melhor desempenho. O caso multinivel, com
M=256, é pouco sensivel a utilizagdo (ou ndo) do codigo RS. No entanto, pode observar-se que
o declive da curva correspondente a utilizagdo de codigos tende a acentuar-se no sentido
descendente, o que permite especular sobre um melhor desempenho (face ao multinivel simples)
para as probabilidades de erro mais baixas, onde ndo existem resultados devido ao niimero de

testes ter sido insuficiente.

4.6 Resultados em presenca de ruido branco gaussiano e
cortes

Outro teste foi realizado com a finalidade de testar o desempenho da codificacdo de canal em
presenca de ruido branco e gaussiano. A semelhanca do efectuado no capitulo 3, obteve-se a
probabilidade de erro de bit na extrac¢do em fungdo do desvio padrdo do ruido — o; — ¢ para os

diferentes tipos de codigos estudados.

O numero de testes realizados, para cada valor de o, foi de 250 para o caso M=2 sem
codificacdo e de 500 para os restantes casos. Utilizaram-se marcas-de-dgua aleatorias com

comprimento de 256 bits ¢ a forca de insercdo foi ajustada para 0.4 em todas as imagens.

Como se pode constatar por observagao da figura 4.15, o codigo convolucional é o que conduz
ao melhor desempenho na extrac¢do da marca, apresentando a codificagdo RS com M=256 um
desempenho ligeiramente inferior. Na presenca de cortes (figura 4.16), as diferencas de
desempenho entre os diversos tipos de codigos ndo sdo tdo nitidas, embora qualquer um deles
conduza a uma reducdo na probabilidade de erro de bit da marca extraida, face a utilizagdo de

sinalizacdo multinivel simples.

4.7 Resultados no dominio da frequéncia

O modo como ¢ aplicada a codificacdo de canal a marcas-de-agua com inser¢cdo no dominio da
frequéncia ¢ em tudo idéntico ao apresentado para inser¢do no dominio espacial. Toda a anélise
teorica referente ao desempenho dos codigos realizada para o dominio espacial, ¢ também
valida para o dominio da frequéncia, desde que os pardmetros que caracterizam o canal (u e o)

sejam estimados de acordo com o apresentado no capitulo anterior (expressoes (3.71) e (3.72)).
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Figura 4.15 — Resultados experimentais em presenca de ruido branco gaussiano.
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Figura 4.16 — Resultados experimentais em presenca de cortes.
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Figura 4.17 — Resultados tedricos e experimentais (dominio da frequéncia).
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Figura 4.18 — Resultados experimentais em presenca de compressdo JPEG (dominio da frequéncia).

A semelhanga do que foi feito nas secgdes anteriores apresenta-se, na figura 4.17, a evolugdo
teorica e experimental das curvas de probabilidade de erro de bit em funcdo do numero de pixels
por bit de informagao 1til, para os varios codigos em andlise. A forca de insercdo foi ajustada

para o valor 1.0.

Observa-se que, para as imagens Lena ¢ 02, a utilizacdo quer de sinalizacdo binaria com
codificagdo convolucional, quer de 256 niveis de sinalizacdo com codificagdo RS, conduzem
claramente a um melhor desempenho do que nos restantes casos. Na imagem Mandrill este
facto ndo € tdo evidente no caso da codificacdo RS mas, atendendo ao declive das curvas, é de

esperar que o seja para valores mais elevados do nimero de pixels por bit de informagéo util.
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Observa-se também que, na imagem Lena, os resultados previstos teoricamente encontram-se
bastante afastados dos resultados obtidos experimentalmente, embora qualitativamente o

resultado da comparagao entre os diversos codigos seja o mesmo.

Para concluir esta secgdo, apresentam-se na figura 4.18 resultados experimentais obtidos quando
em presenca de compressdo JPEG. Neste teste, a forca de inser¢do foi ajustada para 1.5,
mantendo-se os restantes parametros de teste descritos na sec¢do 4.5. De novo se verifica o
melhor desempenho demonstrado pelos codigos convolucional binario € RS com 256 niveis de

sinalizacao.

4.8 Consideracoes finais

Ao longo deste capitulo ficou demonstrado que as marcas-de-dgua podem beneficiar com a
utilizagdo de codificacdo de canal, ja que esta conduz a probabilidades de erro de bit no
processo de extraccdo da marca-de-agua mais baixas do que as verificadas sem essa forma de

codificagao.

De entre os codigos de correccdo de erros estudados para o caso binario, o melhor desempenho
foi demonstrado pelo codigo convolucional com descodificagdo de Viterbi e decisao suave. O
codigo de bloco binario BCH apresenta resultados superiores ao do caso binario simples, sem
codificagdo, mas aquém dos demonstrados pelo cddigo convolucional. De acordo com a
literatura sobre codigos de correcgdo de erros, esta conclusdo seria expectavel em presenga de
um canal corrompido por ruido branco e gaussiano, o que se enquadra no modelo analisado para
extraccdo de marcas-de-agua em imagens ndo sujeitas a manipulagdes. Introduzindo ruido néo
gaussiano através de compressdo JPEG verificou-se que, em termos qualitativos, a relagdo entre
os desempenhos atingidos pelo uso de cddigos BCH ou pelo uso de codigo convolucionais

binarios é semelhante ao demonstrado no caso de ruido gaussiano.

Para sinalizacdo multinivel (M>2) que, como se verificou no capitulo 3, conduz a melhor
desempenho que o caso binario, € possivel diminuir os erros na extrac¢do da marca através da
utilizagdo de codigos de bloco ndo-binarios (Reed-Solomon). Neste caso, quando a modulagao ¢
realizada utilizando 256 niveis de sinalizacdo, o sistema apresenta resultados analogos aos
apresentados pela utilizagdo de codigos convolucionais, com descodificagio segundo o
algoritmo de Viterbi e decisdo suave. De salientar que a utilizacao de codigos BCH conduz a
melhores resultados que a sinalizagdo multinivel simples (i.e., sem codigos de correccao)
quando o numero de niveis de sinalizagdo ndo ¢ suficientemente elevado — nos testes realizados,

¢ na auséncia de codifica¢do de canal, apenas a utilizagdo de 256 niveis de sinaliza¢do permitiu
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atingir melhor desempenho. No entanto e para os codigos estudados, se se associar a codificacao
RS a modulagao M-dria atingir-se-a4 um desempenho superior ao exibido pelo caso binario com
codigos BCH. As conclusoes retiradas desta analise aplicam-se a ambos os espacos utilizados

para inser¢ao da marca-de-agua.

Por ultimo, estas conclusdes sdo validas em presenga de compressdo JPEG, adicdo de ruido

branco e gaussiano, ou cortes sobre a imagem.
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Capitulo 5

Técnicas de combinacao de sinal

5.1 Introducéo

A tecnologia das marcas-de-agua em video pode ser analisada como um sistema multi-canal, se
em cada trama for inserida a mesma marca-de-agua ¢ se cada trama puder ser considerada como
um canal independente. Nesta situagdo, a detec¢do da marca-de-dgua pode ser melhorada
considerando simultaneamente um grupo de tramas consecutivas, aplicando técnicas de
combinacdo de sinal, amplamente utilizadas no dominio das comunicagdes radio com

diversidade.

A figura 5.1 esquematiza a combinac¢ao de sinal. Admitindo que cada conjunto de tramas ¢
composto por J tramas € que x;, X, ..., X; S30 0s sinais (simbolos ou saidas dos detectores)
extraidos em cada uma das tramas do conjunto, a marca-de-agua detectada sera o resultado de
uma combinagdo desses sinais. Colocam-se desde logo algumas questdes fundamentais — que
sinais x; , i € {1, ..., J} combinar e como os combinar de forma a minimizar a probabilidade de

erro de bit da marca extraida.
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X, X, X

o

Combinacgéo de sinal

Marca-de-agua
extraida

Figura 5.1 — Esquema de combinacéo de sinal.

Mapeamento
2D—1D

Descodificador
de canal

Canal Detector Decisédo

Desmodulador

\j o p
sinal usado na sinal usado na
combinacéo linear combinagéo por légica de maioria
(combinagao suave (combinagao dura

Figura 5.2 — Esquema de extrac¢do da marca com saidas utilizadas na combinacéo de sinal.

Tendo em conta o sinal a utilizar, as técnicas de combinagdo podem ser divididas em dois

grupos distintos:

® Combinac¢do dura — se a marca final resultar da combinagdo dos diversos simbolos,

extraidos trama a trama;

® Combina¢do suave — se a marca final resultar da combinagdo das saidas dos detectores,

numa etapa prévia a desmodulagdo multinivel.

O primeiro grupo pode ainda ser dividido em dois subgrupos, consoante os simbolos
considerados sejam os detectados a saida do descodificador multinivel — combinagdo com
simbolos codificados — ou os detectados a saida do descodificador de canal — combinac¢do com

simbolos descodificados.

Tendo em conta a forma de combinagao do sinal, duas estratégias foram estudadas:

® [ ogica de maioria — se os simbolos recebidos trama a trama sdo combinados de modo a que

o simbolo final extraido seja o que ocorre mais vezes;

® Combinagdo linear — se o sinal utilizado para decidir a marca inserida resultar de uma soma

pesada dos sinais extraidos em cada canal.
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No esquema apresentado na figura 5.2 destacam-se os pontos do sistema de extrac¢cdo da marca
nos quais podera ser feita a combinacdo de sinal. Na estratégia combinagdo linear, combinam-
se os sinais obtidos a saida dos detectores — » — (nd 1). Na estratégia logica de maioria sdo
possiveis duas solugdes: combinacdo dos simbolos codificados (né 2), ou combinacdo dos

simbolos obtidos ap6s descodificacdo (n6 3).

A estratégia [ogica de maioria foi utilizada em [8] e [19], embora em esquemas de assinatura
distintos do considerado neste trabalho. Com efeito, tanto em [8] como em [19] a inser¢do da
marca ¢ orientada ao bloco de imagem (de dimensdo 8%8 pixels) e efectuada no dominio da
DCT [8], ou pixel [19]. A sinalizagdo é, em ambos os casos, binaria e apenas [19] utiliza
codificacdo de canal (codigos BCH e convolucionais). Em [8] analisam-se valores de .J de 25 ou
50 tramas, sobre video comprimido a 6 Mbit/s, enquanto que em [19] J é, em cada momento,
igual ao numero de tramas ja processadas. A estratégia combinagdo linear foi também utilizada
em [19], num esquema muito simples em que ¢ dado o mesmo peso (constante e unitario) a cada

canal.

Neste capitulo, para além de se avaliar o desempenho das técnicas de combinagdo de sinal
propostas em [8] e [19], quando usadas em conjunto com um sistema de marcas-de-agua
baseado em espalhamento de espectro, efectua-se o estudo analitico de ambas as técnicas. No
caso da estratégia logica de maioria, esta analise permite determinar qual o ponto, no sistema de
recepcdo, em que deverd ter lugar a combinagdo. Para a combinagdo linear, a analise tedrica €
efectuada no sentido de obter os pesos que maximizam a relagdo sinal-ruido do sinal combinado
— pesos optimos — e de avaliar o efeito da utilizacdo de pesos ndo optimos, de que ¢ exemplo a
utilizagdo de pesos constantes e unitarios. O estudo analitico ¢ complementado com uma
avaliagdo experimental dos varios métodos, utilizando trés sequéncias de video CCIR-601,

codificadas em MPEG-2 a 2, 4 ¢ 6 Mbit/s.

5.2 Combinacgao com logica de maioria

A estratégia de combinacdo utilizando logica de maioria inclui-se no grupo de técnicas
combinagdo dura pois os sinais a combinar sao simbolos. O simbolo considerado como correcto

¢ o simbolo que ocorrer mais vezes dentro do conjunto de canais considerado.

Quando esta estratégia ¢ aplicada a uma sequéncia de video, cada trama ¢é considerada um canal
onde ¢ enviado um conjunto de simbolos, resultantes da modulagdo multinivel e, eventualmente,

codificacdo de canal, da marca-de-dgua. O conjunto de simbolos final, a partir do qual ¢
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recuperada a sequéncia de bits correspondente a marca-de-agua, ¢ obtido utilizando l6gica de

maioria sobre os simbolos detectados em cada trama.

Considerando que a combinagdo € feita utilizando um conjunto de J tramas, o i-€simo simbolo

— X; — é obtido de acordo com:

X, =moda(x,, X5, X, ), i€ {1..N}, (5.1

em que N é o namero de simbolos inseridos (e extraidos) em cada trama, e x; ¢ o i-ésimo

simbolo extraido na trama j.

Na figura 5.3 apresenta-se um exemplo da aplicacdo desta técnica, para J=3 e N=5, onde
x={Xi, Xp, X3, X, X;5}, i€{1..3}, designa o conjunto de simbolos extraidas na trama i e
X={X1, X5, X3, X4, X5} designa o conjunto de simbolos obtidos por logica de maioria. Admite-se

estar em presenca de um sistema multinivel com M=4 e com simbolos 4' a 4.

X, x, X, X

é Al Al Al . Al
T A4 Al — |2

N=5 | | a4 4 A4 — A4
P4 A £l — A3

Q A A2 A2 — A2

e >
J=3

Figura 5.3 — Exemplo de aplicagdo de logica de maioria.

Estabelecidos os principios de funcionamento do sistema de extrac¢do utilizando logica de
maioria ¢ necessario verificar, caso sejam utilizados codigos correctores de erro, qual das

seguintes hipoteses conduzira a melhor desempenho:

1. Extraccdo dos simbolos inseridos e aplicagdo da logica de maioria sobre os simbolos
codificados; descodificacdo do conjunto de simbolos obtidos por combinacdo. Neste caso, a

logica de maioria ¢ aplicada no n6 2 da figura 5.2;

2. Extracgdo dos simbolos inseridos e sua descodificagdo, trama a trama; utilizacdo de logica
de maioria sobre os simbolos descodificados. Neste caso, a 16gica de maioria ¢ aplicada no

né 3 da figura 5.2.
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Para tal, considere-se o caso mais simples em que M=2 e suponha-se que ¢ utilizado um codigo
de bloco binario BCH(n, k), com capacidade de correcgao ¢. Seja P, a probabilidade de erro de
bit da marca a saida do canal (i.e., antes da descodificacdo de canal); admita-se que o seu valor ¢
aproximadamente o mesmo em todas as tramas e que existe independéncia entre erros. Supondo
que se adopta a hipdtese 1, a probabilidade de erro de bit — P, — ap06s aplicagdo de logica de

maioria sobre um grupo de J tramas ¢é:

J
By = > C/'R(-p)", (5.2)
I
=
ou, admitindo que P,<<1:
J+l
P, ~Cj P2 . (5.3)

2

Como se viu anteriormente (expressdo (4.9)) a probabilidade de erro de bit — P, — a saida do

descodificador de canal é majorada por:

Py, < 1 Zn:min(i +4,n)C'P (1-P)", (5.4)

i=t+1

em que P representa a probabilidade de erro de bit a entrada do descodificador. Substituindo P
na equagdo (5.4) pelo resultado obtido em (5.3) obtém-se, para a probabilidade de erro de bit

— p; — da marca extraida:

p <t Zn:min(i +6,n)C P (1B, ) (5.5)

i

ou,

JY Je\
1 n . v i
Ps— z mln(i—i—t,n)Cl."(CjHPb ? } (l_cjupb ?
noh N 2

(5.6)

1 +(g41)(r+1)
~ —(2t+1)C,"+1[C§+1J B .

P<<lp 5

Na hipdtese 2, a descodificagdo ¢ feita trama a trama ¢ a combinagdo utiliza os simbolos

descodificados. A probabilidade de erro de bit — p, — do sinal combinado é, neste caso:

J+l
Py = Cépdbz > (5.7)
2
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em que P, € a probabilidade de erro de bit em cada trama, a saida do descodificador de canal.

Substituindo P, pelo resultado (5.4) e tendo em conta que neste caso P=P,, obtém-se:

J+1
U : 1z
p, ~C, P > min(i +,7)C/ B} (1- P, )} , (5.8)
2 L=
ou, admitindo novamente que P, << 1:
J+1
ST (1))
2t+1 _, )2
Py = CjH(TCMj B 2 . (5.9)

2

Para concluir sobre qual das hipoteses € mais vantajosa, considere-se o quociente p;/p,:

(t+1)(J+1)

t+1
2t+1 .,
n Ct+l LC‘{H J Pb 2 t 2 1 1-J
2 t+1 _, )2
A - J+21 = Cj+1 (— Cia ) . (5.10)
1) 2 +1 > ; (t+1)(J+l) BN n
(n e j Crab, 2

2

Facilmente se verificara que, para valores tipicos de J, n e ¢ se tem p; << p,, concluindo-se ser

mais vantajoso utilizar a hipotese 1.

5.3 Combinacéo linear

O combinador linear combina as saidas dos detectores relativos a cada trama — combinacdo
suave — realizando uma soma pesada das diferentes saidas, com o intuito de dar maior énfase

aos canais (tramas) com melhor relagdo sinal-ruido.

Na figura 5.4 apresenta-se o diagrama de blocos do combinador linear para o caso binario

(M=2)"®, onde se utilizou a seguinte simbologia:

e N :numero de simbolos inseridos em cada trama;

e J:numero de canais (tramas) combinados;

e 7/ :saida do detector relativo ao canal i, i €[1..J], e simbolo j, je{1..N};

e ;:peso associado ao canal i.

2 Se M>2, devem ser considerados M/2 combinadores lineares, correspondentes as M/2 saidas dos
detectores existentes no desmodulador multinivel
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() )L <~ N
- ) Estimacao < Pl
de
parametros ()

1 . N
V — 1l

Combinacéo
linear

Figura 5.4 — Diagrama de blocos do sistema de combinacéo linear de sinal (para M=2).

Como referido anteriormente, os coeficientes r/ resultam da soma de um numero elevado de
variaveis aleatorias com a mesma distribui¢ao pelo que, aplicando o teorema do limite central,
podem ser considerados como variaveis aleatdrias com distribuicdo Gaussiana. Sendo assim, 0s
valores r/ podem ser modelizados como a saida de um canal com ruido aditivo e Gaussiano
(AWGN), r{ = ait/ + n{, je{1..N}, ie{1.J}, onde os coeficientes n/ sdo variaveis aleatorias
Gaussianas independentes, de média nula. Admite-se o caso mais simples de modulagdo binaria
antipodal, pelo que b= -1, se bit=0; =1, se bit=1, onde bit; representa o j-ésimo bit da marca

codificada (i.e., a saida do codificador de canal).

O sistema de combinacdo de sinal ¢ constituido por dois sub-sistemas: o estimador de
pardmetros e o combinador de canal. No que se segue, irdo ser analisados trés tipos de
combinacgdo: i) combinagdo optima; ii) combinagcdo quase optima; iii) combinag¢do com pesos

iguais e constantes.

5.3.1 Combinacao dptima

O modelo matematico do combinador linear pode ser escrito como:

z/ =icir/ =ic[a[jb'/ +icinij. (5.11)
i=1 i=1 i=1

O objectivo do algoritmo de combinagdo ¢ maximizar a relagdo sinal-ruido do sinal a saida do

combinador — SNR; — definida por

J
o QaElE )’
SNR, = BZ'Y _ 5 (5.12)

7] -
varlZ”] chz var(n;)
i=l1
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Considerando que para o mesmo canal (mesma trama), a média e varidncia da saida dos

detectores ¢ idéntica para todos os simbolos (processo estaciondrio), tem-se

var(n/) = var(n,) = 6}

4 (5.13)
Ela]]l=a; ,
pelo que
J
Q ca)?
SNR, ="j1—. (5.14)
3 2o
i=1
Utilizando a desigualdade de Shwarz
S i \\2 S 2 2 - a 2
Qo)) <X clol. ) (5, (5.15)
i=1 i

i=1 i=1 i

J
e dividindo ambos os termos de (5.14) por ZClz o’ obtém-se, como limite superior de SNR;,
i=1

J
SNR, 32(%)2. (5.16)
i=1

i

Os pesos para os quais se atinge o valor maximo da relacdo SNR; — pesos optimos — sdo:

¢, =—L, (5.17)

como se pode provar por substitui¢do de (5.17) em (5.14).

Uma vez que os pardmetros que caracterizam quer o sinal, quer o ruido, ndo sdo geralmente
conhecidos, o limite superior da SNR ndo ¢ normalmente atingido na pratica. Quando se
trabalha com parametros desconhecidos, ¢ usual efectuar estimativas destes pardmetros a partir

dos dados disponiveis. Nesta situagdo, pode-se obter uma estimativa dos pesos utilizando (5.17)
mas com as estimativas a,e &7 dos parametros envolvidos. Esta questio ser4 tratada em detalhe

na secgao 5.3.5.

Utilizando modulagdo binaria (M=2) ¢ antipodal, a probabilidade de erro de bit a saida do

combinador — P’ — ¢ dada por:
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J
P = O(/SNR, ) = O( /Z(%)Z)gg(max(%))spb, (5.18)
i=1 i i

Admitindo que a estatistica (média e variancia) do sinal a saida dos detectores ¢ a mesma para

todos os canais — a¢; =aeo; =0,V,; —tem-se, paraJ>2 e a/o > 1:

a a
B =0(J =) << B =0(2), (5.19)
o o
0 que prova o interesse em se utilizar esta forma de combinagdo de sinal.
5.3.2 Combinacao quase optima
Numa abordagem intuitiva (e que foi inicialmente seguida neste trabalho) a questdo da
combinacgdo de varios canais, poder-se-a ser “tentado” a utilizar pesos proporcionais a relacao

sinal-ruido (ou a sua raiz quadrada) de cada canal. Neste caso, ¢; = a; / o; relagdo que, apds

substitui¢do em (5.14), conduz a:

SNR, =% (5.20)

e a uma probabilidade de erro de bit — P,"?° — para modulago binaria antipodal de

J 2
a;

l

i-1 Oi

B =0(A=L) . (5:21)

2
2.4
i=l

Admitindo, mais uma vez, que a estatistica (média e variancia) do sinal a saida dos detectores é
a mesma para todos os canais e que J > 2 e a/o > 1, a relacdo (5.19) serd também verificada para

este caso.

5.3.3 Combinagao com pesos iguais e constantes

As técnicas de combinacdo atras descritas requerem o calculo, para cada trama, dos parametros
estatisticos (média e variadncia) das saidas dos detectores. Tal podera nao ser desejavel, quer por

razOes computacionais, quer por ndo ser possivel efectuar uma boa estimativa dos parametros
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necessarios, correndo-se o risco de estar a penalizar bons canais e a valorizar canais com baixa
SNR. Como alternativa mais simples, poder-se-do utilizar pesos iguais e unitarios, i.e.,

¢; =1, V,. Substituindo esta relagdo em (5.14), obtém-se

Qa)’

J
SNR, =———— (5.22)

2
2.

i=1

e uma probabilidade de erro de bit — P,"“ — para modulagio binaria antipodal de

P = 0(E—). (5.23)

A relacdo expressa em (5.19) é mais uma vez verificada, se se admitirem canais estatisticamente

1dénticos.

5.3.4 Comparacdo das varias estratégias de combinacéo linear

As trés técnicas de combinagdo descritas conduzem a desempenhos idénticos na hipdtese de
canais com a mesma caracterizagdo estatistica (Gaussianos, com média e variancia idénticas).
Esta hipotese ndo ¢ verificada na presenga de compressdo, ja que esta conduz uma degradagdo
das tramas (e da marca nelas inseridas) que varia ao longo da sequéncia video. Tal facto é
comprovado pelas figuras 5.9 a 5.11 onde se encontra representada a evolugdo de a; e o; ao
longo de algumas tramas da sequéncia de video Stefan, apds compressdo MPEG-2. De forma a
adquirir uma melhor percep¢do do desempenho de cada combinador numa situagdo mais

proxima da realidade considere-se que, para uma fracg¢do S dos canais combinados:

a,=aa, coma e[0,l]
(5.24)
o, =yo, comy 21,

€ que, para os restantes canais, a;, =aeoc; =c. Com os pardmetros o ¢ y em (5.25) pretende-se

contabilizar, respectivamente, uma reducdo no valor médio do sinal recebido (fading) e um
aumento na poténcia de ruido, resultantes do processamento da sequéncia (e.g., compressao).

Tem-se neste caso, para as trés estratégias estudadas:
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=01 =05 5=0.9
@« 01 05 09 0.1 05 09 0.1 05 09
Gl 1.000 1.000 1.000  1.000 1.000 1.000  1.000 1.000 1.000
G2 1.043 1012 1.000 1292 1054 1.001  1.738 1.037 1.001
G3  1.043 1.012 1.000 1292 1.054 1.001  1.738 1.037 1.001

a) b)

Figura 5.5 — a) Valores de G}, G; e G; para algumas combinaces de a,f;
b) Evolugéo de G, com a,f. Em ambos os casos, y=1.

=01 =05 $=0.9
@« 01 05 09 0.1 05 09 0.1 05 09
Gl 1.000 1.001 1.004 1001 1010 1.019 1.004 1020 1.012
G2 1.106 1.066 1037  1.643 1267 1.107 2474 1185 1.043
G3 1.106  1.064 1.032  1.642 1254 1.086  2.463 1.162 1.031

a) b)

Figura 5.6 — a) Valores de G, G;e G; para algumas combinacdes de a,f;
b) Evolugéo de G, com a,f. Em ambos os casos, y=1.5.

=01 =05 $=0.9
@« 01 05 09 0.1 05 09 0.1 05 09
Gl 1.000 1.003 1.010  1.001 1024 1050 1.010 1.060 1.041
G2 1189 1.143 1.105  2.035 1537 1291 3237 1382 1.123
G3  1.189 1.139 1.094  2.033 1.500 1.229 3204 1.304 1078 roo
a) b)

Figura 5.7 — a) Valores de G, G; e G;, para algumas combinagdes de a,f;
b) Evolu¢do de G, com a,. Em ambos 0s casos, y=2.

P = 0WJ %/(l—ﬂ)w(g)z) (5.25)

2

o e (l—ﬂ)+ﬂ0;
YO I (5.26)
’ o Ja-p)+ pa
puc — o7 4 U=P+ba (5.27)

CNA=-P)+ By’
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As figuras 5.5 a 5.7 quantificam o desempenho relativo das trés estratégias, para alguns valores

de o, e y. Nesta figuras, utilizaram-se as seguintes designagdes:
e (G, — ganho do combinador dptimo relativamente ao quase optimo,
e (G, — ganho do combinador dptimo relativamente ao de pesos iguais e constantes;

e (;— ganho do combinador quase dptimo relativamente ao de pesos iguais e constantes,

designando-se por ganho a redu¢do no valor de +SNR (argumento da funcdo Q(.) nas

expressoes (5.25) a (5.27)) para o mesmo desempenho.

Estes resultados permitem concluir que as estratégias pesos optimos € pesos quase Optimos,
apresentam desempenhos semelhantes e, relativamente a estratégia pesos iguais, tanto mais
eficazes quanto maior a percentagem de tramas severamente degradadas (a«—0, f—1), como se

espera acontecer para taxas de compressao elevadas.

5.3.5 Estimador de maxima verosimilhanca (ML)

Na auséncia de conhecimento a priori das estatisticas relativas a a; € o, necessarias para os
combinadores dptimo e quase optimo, o estimador ML (Maximum-likelihood) conduz a melhor

estimativa para estes parametros [44].

Se em cada um dos J canais se efectuarem N medidas, supostas independentes, a f.d.p. conjunta

¢ dada por:

ind S N J J 2
p(rla.b.6) =[] [@ra?)™ 2 e e, (5.28)

=1 j=1

onde r ¢ uma matriz de dimensio JXN , a e o sdo vectores de dimensdo J e » ¢ um vector de

dimensdo N. Aplicando logaritmo natural a (5.28), obtém-se:

- N < J N
In(p(r|a,b,5))=——Y In(2zc}) - (r/ —ab’) 5.29
(p(r|d.b,6) === 2 (2707) 2 2 (5.29)

i

As estimativas ML de a; e o/ sdo as que maximizam (5.29). Derivando (5.29) relativamente a

estes pardmetros e igualando a zero as derivadas, resulta:
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N
i :LZ(r/bf); (5.30)
N j:1
1 N
(}fz—Z(;ﬂi-/b-/—&i)z, i=12,..,J. (5.31)
N 4

Os valores b necessarios (5.30) e em (5.31), sdo a representagdio em simbolos binarios
antipodais (i.e., ¥ € {-1;1}), dos bits que constituem a marca-de-dgua e, como tal, nio sio

conhecidos a priori. Neste trabalho foram testados dois tipos de estimativas para estes valores:
e Utilizar o sinal de / (se H>0=b=1;ser/<0=> bj——l) —método 1;

e Utilizar a marca mais provavel at¢é ao momento, baseando o seu calculo nas marcas
detectadas nas janelas anteriores; na primeira janela utilizam-se ganhos unitarios para a

combinacdo de sinal — método 2.

Utilizando o segundo método espera-se que a medida que a sequéncia de video vai decorrendo,
a estimativa da marca-de-agua transmitida vai-se aproximando da verdadeira marca-de-agua,

como sera comprovado na secgdo 5.4.1.

Um problema inerente ao calculo da estatistica do sinal recebido em cada trama, reside no facto
de o nimero de simbolos que compdem a marca poder ser insuficiente para o calculo de uma
boa estimativa. Sendo assim, ¢ de esperar melhores resultados quando o ntiimero de niveis
utilizados na sinalizacdo € baixo, ja que a sequéncia de simbolos que compde a marca tera, neste

caso, um comprimento maior.

5.4 Resultados

Com a finalidade de avaliar o desempenho, em video, das técnicas de codifica¢do de canal e de
combinacdo de sinal analisadas, realizaram-se varios testes sobre sequéncias de video, sujeitas a
compressio MPEG-2. As sequéncias utilizadas nestes testes encontram-se representadas na

figura 5.8.
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Figura 5.8 — Sequéncias de video CCIR-601 com 300 tramas cada:
a) Stefan; b) Mobile & Calendar; c) Table-Tennis.

A estrutura de tramas utilizada na compressdo foi do tipo GOP 12 (Group of Pictures 12)*,
com distancia entre tramas P (tramas predictas) de 3, o que conduz a sequéncia de tramas
codificadas — IBBPBBPBBPBB... . Em relagao aos ritmos binarios, foram realizados testes para

compressao a 2, 4 e 6 Mbit/s.

5.4.1 Resultados com insercdo no dominio espacial

Analise da influéncia da compressédo nos parametros a; € o;

Nesta seccdo avalia-se a degradacdo causada no sinal — a marca — pela utilizacdo de compresséo
MPEG-2. Nas figuras 5.9 a 5.11 encontra-se representada a evolugdo de a (valor médio do sinal
recebido em cada trama) e o (desvio padrdo do ruido) ao longo de trés GOPs da sequéncia de
video Stefan, quando comprimida a 2, 4 e 6 Mbit/s. Para medicao destes parametros, utilizou-se
uma marca-de-agua com 64 bits, codificada utilizando coédigos convolucionais. A forca de
insercdo foi ajustada para 0.2. As estimativas de a e ¢ foram realizadas recorrendo a equacio

(5.31) e com conhecimento a priori dos valores b'.

2 o~ , . .
? Consultar o anexo D para uma descrigdo dos varios tipos de tramas usadas na norma MPEG-2.
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Figura 5.9 — Evolucéo de a e ¢ em 3 GOPs da sequéncia Stefan MPEG-2 @ 2 Mbit/s.
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Figura 5.10 — Evolucéo de a e 6 em 3 GOPs da sequéncia Stefan MPEG-2 @ 4 Mbit/s.

2000
e Xe-- X
1500 + [T O x x X X
1000 - (
X
500 |
0 1 ———+— — e e L e s s s e s s

I
T

(2] N |1e] [e¢]
— N N N

! !
f f

— <t N~ o [92] «©
— — —

- <
™ ™

Figura 5.11 — Evolucéo de a e 6 em 3 GOPs da sequéncia Stefan MPEG-2 @ 6 Mbit/s.
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Por observacao dos graficos apresentados, pode-se constatar que:

e Para qualquer dos débitos binarios considerados, existe uma grande variagdo de a ao longo
da sequéncia comprimida, o que comprova que a degradagdo do sinal varia fortemente de
trama para trama. Para 4 e 6 Mbit/s a degradagdo é mais acentuada em tramas do tipo B do

que em tramas do tipo / ¢ P;

e A reducdo no valor de a (desvanecimento da marca), € tanto maior quanto maior for a taxa

de compressao;

e A variagdo de o ¢ baixa, quer ao longo das tramas, quer variando a taxa de compressdo. A
este facto correspondera um valor de y~1 na analise tedrica efectuada na secc¢do 5.3.4, sendo
de prever resultados semelhantes para as estratégias combinagdo dptima ¢ combinagdo

quase-optima.

Analise da influéncia da compressao nos valores de ¢;

Nas figuras 5.12 a 5.20 apresenta-se a evolug@o, ao longo de trés GOPs da sequéncia de video
Stefan, dos pesos c; correspondentes a combinagio linear dptima (¢; = a; / 6), estimados com

base nos seguintes métodos:

e Utilizando apenas os sinais 7; obtidos em cada trama, sendo os valores #' em (5.31) obtidos

de acordo com o método 1 (descrito em 5.3.5);

e Utilizando os sinais 7; recebidos e os valores » obtidos a partir de uma estimativa da marca

codificada em cada trama segundo o método 2 (descrito em 5.3.5);

e Utilizando os sinais 7; recebidos € o conhecimento a priori da marca codificada inserida em
cada trama (i.e., os valores » sdo conhecidos). Este método seria irrealizavel na pratica, ja
que se pretende extracgdo cega da marca, encontrando-se aqui apresentado para efeitos de

comparag¢ao com os outros métodos.

Nos mesmos graficos onde se encontram representados os pesos ¢; referentes a cada trama, ¢é
também apresentada a probabilidade de erro de bit obtida experimentalmente na extracgdo da
marca-de-agua e considerando J=1. Em qualquer dos casos, considerou-se uma marca com 64
bits de comprimento, codificada utilizando um cédigo convolucional (com decisdo suave). O

valor da forca de insercédo foi ajustado para 0.2.
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Figura 5.12 — Evolucéo de ¢; em 3 GOPs da sequéncia Stefan MPEG-2 @ 2 Mbit/s, utilizando o

método 1.
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Figura 5.13 — Evolucéo de ¢; em 3 GOPs da sequéncia Stefan MPEG-2 @ 4 Mbit/s, utilizando o

método 1.
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Figura 5.14 — Evolucéo de ¢; em 3 GOPs da sequéncia Stefan MPEG-2 @ 6 Mbit/s, utilizando o

método 1.
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Figura 5.15 — Evolucéo de ¢; em 3 GOPs da sequéncia Stefan MPEG-2 @ 2 Mbit/s, utilizando o

método 2.
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Figura 5.16- Evolucao de ¢; em 3 GOPs da sequéncia Stefan MPEG-2 @ 4 Mbit/s, utilizando o

método 2.
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Figura 5.17 — Evolucéo de ¢; em 3 GOPs da sequéncia Stefan MPEG-2 @ 6 Mbit/s, utilizando o

método 2.
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Figura 5.18 — Evolucéo de ¢; em 3 GOPs da sequéncia Stefan MPEG-2 @ 2 Mbit/s, utilizando

Figura 5.19 — Evolucéo de ¢; em 3 GOPs da sequéncia Stefan MPEG-2 @ 4 Mbit/s, utilizando
conhecimento a priori dos simbolos inseridos no calculo de «; € ;.

Figura 5.20 — Evolucéo de ¢; em 3 GOPs da sequéncia Stefan MPEG-2 @ 6 Mbit/s, utilizando
conhecimento a priori dos simbolos inseridos no calculo de «; € ;.

conhecimento a priori dos simbolos inseridos no calculo de «; € ;.
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Como se pode concluir a partir das figuras apresentadas, o método que produz estimativas mais
precisas para os pesos ¢ o método 2, que apresenta resultados idénticos aos obtidos com
conhecimento a priori da marca-de-agua codificada. Este facto torna-se também claro ao
constatar-se que o método 1 apresenta muitas vezes valores de pesos elevados, para tramas
onde a probabilidade de erro de bit ¢ alta, como se pode observar nas figuras 5.12 e 5.13. Este
facto ¢ indesejavel, ja que o objectivo das técnicas de combinacdo de sinal é precisamente dar

énfase, em termos de deteccdo, aos sinais recebidos com melhor qualidade.

Avaliacdo experimental das técnicas de combinacéo de sinal

Os resultados obtidos com inser¢ao espacial podem ser observados nas tabelas 5.2 a 5.7, que
representam a percentagem de janelas de combinag@o para as quais todos os bits da marca-de-
agua foram extraidos correctamente. As taxas apresentadas sdo resultados médios obtidos a
partir dos resultados correspondentes a cada uma das sequéncias de video representadas na
figura 5.8. J representa o niimero tramas (ou canais) consideradas em cada janela. No caso em

que J=1, a extrac¢ao da marca ¢ feita trama a trama.

Nas tabelas apresentadas, as designacdes LM, LO, LQO e LIC representam, respectivamente:

® [M — Logica de maioria;

® [O— Combinacdo linear dptima;

® [QO — Combinacdo linear quase optima,

® LIC — Combinagdo linear com pesos iguais e constantes.

Foram utilizados dois valores para a for¢a de insercdo  — 0.2 e 0.3 — conduzindo ambos a
sequéncias marcadas indistintas das originais. O tipo de codificacdo de canal e nimero de niveis
utilizados na sinalizacdo foram também variados de forma a avaliar-se o seu impacto no
desempenho de cada estratégia de combinagdo. Considerou-se sinalizagdo multinivel sem
codificagdo de canal com M=2, 16 e 256, sinalizagdo binaria com codificagio BCH(127,64),
codigos convolucionais binarios (2,7) com decisdo dura e suave, e sinalizagdo multinivel com

M=16 e 256, combinada com codificacdo RS(14,8).
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P =3 =5 J=10
N®Niveis/Codigo J=1 )\ 110 LQO LO LM LIC LQO LO LM LIC LQO LO
M=2 0.0 0.00 0.03 0.08 0.07 0.02 0.17 024 024 0.10 0.60 0.67 0.67
M=16 0.05 0.00 0.11 023 022 0.04 041 051 049 033 0.82 0.86 0.87
M=256 0.11 001 036 0.51 047 021 0.66 0.72 0.67 0.58 0.94 0.94 0.92

BCH(127,64) 0.04 0.02 0.09 0.24 0.23 0.06 041 0.52 0.51 0.47 0.80 0.83 0.83
M=16 RS(14,8)  0.07 0.00 0.15 0.27 0.27 0.12 0.51 0.60 0.59 0.52 0.89 0.90 0.88
M=256 RS(14,8)  0.09 0.00 0.25 0.44 0.40 0.15 0.59 0.67 0.62 0.57 0.92 0.92 0.93
Conv. Dec. Dura  0.05 0.02 0.12 0.26 0.27 0.12 0.43 0.56 0.55 0.51 0.80 0.88 0.87
Conv. Dec. Suave (.13 - 040 0.55 0.55 - 067 075 076 - 092 0.92 0.93

NC Niveis / Cédigo J=15 J=20 J=25
LM LIC LQO LO LM LIC LQO LO LM LIC LQO LO
M=2 050 0.77 0.80 0.80 0.76 0.89 0.84 087 083 092 0.94 0.92
M=16 0.58 095 0.95 0.97 0.78 0.98 0.98 096 0.86 1.00 1.00 1.00
M=256 0.72 095 095 0.95 073 1.00 1.00 098 086 1.00 1.00 1.00

BCH(127,64)  0.78 0.92 0.95 0.95 0.89 0.96 0.98 0.98 0.97 1.00 1.00 1.00
M=16 RS(14,8)  0.70 0.95 0.95 0.95 0.78 1.00 0.98 1.00 0.94 1.00 1.00 1.00
M=256 RS(14,8)  0.67 0.95 0.95 0.95 0.73 1.00 0.98 0.98 0.81 1.00 1.00 1.00
Conv. Dec. Dura (.83 0.93 0.93 0.93 0.89 0.96 0.98 1.00 1.00 1.00 1.00 1.00
Conv. Dec. Suave - 097 098 098 - 098 1.00 1.00 - 1.00 1.00 1.00

Tabela 5.3 — Taxa de sucesso na extrac¢do com compressdo MPEG-2 @ 2Mbit/s — f=10.2.

P =3 =5 J=10
N®Niveis/Codigo J=1 )\ 110 LQO LO LM LIC LQO LO LM LIC LQO LO
M=2 0.12 0.07 043 049 052 029 0.67 0.74 0.73 0.66 0.90 0.92 0.93
M=16 0.19 0.07 0.66 0.73 0.71 0.44 0.88 0.89 0.88 0.83 0.94 0.96 0.96
M=256 024 0.12 0.86 0.86 0.83 0.58 092 0.92 0.92 0.87 0.98 0.98 0.98

BCH(127,64) 0.19 0.32 0.65 0.70 0.71 0.67 0.86 0.88 0.87 0.90 0.96 0.96 0.96
M=16 RS(14,8)  0.21 0.12 0.73 0.76 0.75 0.54 091 0.91 0.90 0.88 0.96 0.96 0.97
M=256 RS(14,8)  0.23 0.12 0.81 0.83 0.80 0.51 0.92 0.93 0.92 0.82 0.96 0.96 0.96
Conv. Dec. Dura 021 0.40 0.72 0.72 0.74 0.69 0.89 0.90 0.91 0.90 0.97 0.96 0.96

Conv. Dec. Suave 025 - 087 088 0.88 - 093 093 094 - 099 099 0.99
— J=15 J=20 J=25
0
N®Niveis /Codigo |\ 116 100 LO LM LIC LQO LO LM LIC LQO LO
M=2 0.87 0.95 095 095 091 1.00 1.00 1.00 097 1.00 1.00 1.00
M=16 0.92 1.00 0.98 097 091 1.00 1.00 1.00 097 1.00 1.00 1.00
M=256 0.92 1.00 1.00 1.00 0.98 1.00 1.00 1.00 0.97 1.00 1.00 1.00

BCH(127,64)  0.93 1.00 1.00 1.00 0.96 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=16 RS(14,8)  0.93 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=256 RS(14,8)  0.92 1.00 1.00 1.00 0.91 1.00 1.00 1.00 1.00 1.00 1.00 1.00
Conv. Dec. Dura  0.95 1.00 0.98 1.00 0.96 1.00 1.00 1.00 1.00 1.00 1.00 1.00
Conv. Dec. Suave - 1.00 1.00 1.00 - 1.00 1.00 1.00 - 1.00 1.00 1.00

Tabela 5.4 — Taxa de sucesso na extrac¢do com compressdo MPEG-2 @ 2Mbit/s — #=10.3.
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- J=3 J=5 J=10
N®Niveis/Codigo J=1 )\ 110 LQ0 LO LM LIC LQO LO LM LIC LQO LO
M=2 021 029 077 081 082 0.67 092 093 093 096 1.00 1.00 1.00
M=16 028 033 0.94 096 095 085 0.99 0.99 0.99 1.00 1.00 1.00 1.00
M=256 036 0.60 0.99 1.00 099 094 1.00 1.00 1.00 1.00 1.00 1.00 1.00

BCH(127,64) 027 0.79 0.92 0.94 0.94 0.94 0.99 0.99 0.99 1.00 1.00 1.00 1.00
M=16 RS(14,8) 029 0.61 0.95 0.97 0.97 0.89 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=256 RS(14,8) 031 0.62 0.99 0.99 0.99 0.91 1.00 1.00 1.00 1.00 1.00 1.00 1.00
Conv. Dec. Dura 028 0.85 0.95 0.96 0.96 0.96 1.00 1.00 1.00 1.00 1.00 1.00 1.00
Conv. Dec. Suave 039 - 1.00 1.00 1.00 - 1.00 1.00 1.00 - 1.00 1.00 1.00

Tabela 5.5 — Taxa de sucesso na extrac¢do com compressdo MPEG-2 @ 4Mbit/s — f=10.2.

- J=3 J=5 J=10
N®Niveis/Codigo J=1 )\ 110 LQ0 LO LM LIC LQO LO LM LIC LQO LO
M=2 046 0.88 0.98 0.98 098 098 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=16 0.74 091 1.00 1.00 1.00 098 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=256 0.90 096 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00

BCH(127,64) 0.74 0.99 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=16 RS(14,8)  0.83 0.98 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=256 RS(14,8)  0.89 0.97 1.00 1.00 1.00 0.99 1.00 1.00 1.00 1.00 1.00 1.00 1.00
Conv. Dec. Dura 077 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
Conv. Dec. Suave 092 - 1.00 1.00 1.00 - 1.00 1.00 1.00 - 1.00 1.00 1.00

Tabela 5.6 — Taxa de sucesso na extrac¢do com compressdo MPEG-2 @ 4Mbit/s — #=0.3.

P J=3 J=5 J=10
N®Niveis/Codigo J=1 )\ 110 LQ0 LO LM LIC LQO LO LM LIC LQO LO
M=2 037 092 0.99 099 099 099 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=16 0.66 0.94 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=256 0.90 099 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00

BCH(127,64) 0.67 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=16 RS(14,8)  0.80 0.99 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=256 RS(14,8)  0.89 0.99 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
Conv. Dec. Dura 073 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
Conv. Dec. Suave 095 - 1.00 1.00 1.00 - 1.00 1.00 1.00 - 1.00 1.00 1.00

Tabela 5.7 — Taxa de sucesso na extrac¢do com compressdo MPEG-2 @ 6Mbit/s — f=10.2.

- . J=3 J=5 J=10

N® Niveis / Codigo J=1 LM LIC LQO LO LM LIC LQO LO LM LIC LQO LO
M=2 093 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=16 099 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=256 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00

BCH(127,64) 0.99 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=16 RS(14,8)  1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=256 RS(14,8)  1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
Conv. Dec. Dura ~ 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
Conv. Dec. Suave 100 - 1.00 1.00 1.00 - 1.00 1.00 1.00 - 1.00 1.00 1.00

Tabela 5.8 — Taxa de sucesso na extrac¢do com compressdo MPEG-2 @ 6Mbit/s — f=0.3.
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Os resultados experimentais confirmam o esperado teoricamente:

Independentemente do valor de J, verifica-se um aumento na taxa de sucesso na extracgdo

da marca, se:

— aumentar a for¢a de inser¢do da marca, ou diminuir a taxa de compressdo (aumento do

ritmo do video comprimido);

— aumentar o numero de niveis utilizados na sinalizagao;

— forem utilizados coédigos correctores de erro, especialmente codificacdo binaria
convolucional com decisdo suave na descodificacdo, ou codificacdo RS combinada com

sinaliza¢do multinivel.

A extrac¢do da marca com base numa janela de J tramas aumenta a taxa de detec¢do da

marca, sendo este aumento tanto mais significativo quanto maior for J;

Os métodos de combinacdo de sinal que apresentam melhores resultados sdo os
correspondentes as estratégias pesos Optimos € pesos quase Optimos. A estratégia pesos
iguais e constantes, apesar de mais simples que as anteriores, apresenta resultados bastante
proximos para débitos binarios iguais ou superiores a 4 Mbits/s. Na estratégia [dgica de
maioria, os resultados vdo melhorando a medida que se aumenta J, mas exibem um

desempenho bastante inferior ao da combinagao linear.

Para os testes efectuados a 2 Mbit/s, o valor de 100% de sucesso na extrac¢ao so se atinge
ou com sinalizagdo multinivel ou com codigos de correcgdo de erros, em conjunto com

combinacado de sinal.

5.4.2 Resultados com insercdo no dominio da frequéncia

De forma equivalente ao que foi realizado com inser¢do no dominio espacial, apresentam-se

nesta seccao resultados ilustrativos do desempenho das vérias técnicas de combinagdo de sinal

com inser¢do no dominio da frequéncia. Os parametros de teste sdo idénticos aos descritos para

o dominio espacial, a excepcdo da forca de inser¢@o, que foi ajustada para f =1.5. Com este

ajuste, a PSNR apo6s insercdo ¢ semelhante a resultante no dominio espacial com £ =0.2. Os

resultados obtidos e que se encontram sintetizados nas tabelas 5.8 a 5.10, permitem afirmar que

as conclusdes obtidas para a inser¢do no dominio espacial podem ser generalizadas para a

inser¢do no dominio da frequéncia.
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- =3 =5 J=10
N®Niveis/Codigo J=1 )\ 110 LQ0 LO LM LIC LQO LO LM LIC LQO LO
M=2 020 024 028 030 030 027 032 034 036 033 047 0.57 058
M=16 025 026 0.33 034 035 032 041 045 050 041 0.59 0.68 0.69
M=256 028 027 0.36 044 042 033 053 0.60 0.58 0.50 0.70 0.74 0.72

BCH(127,64) 025 029 033 0.35 034 032 039 0.47 0.51 044 0.66 0.71 0.72
M=16 RS(14,8) 026 0.26 0.33 0.37 0.36 0.32 0.44 0.53 0.53 0.43 0.68 0.71 0.71
M=256 RS(14,8)  0.26 0.27 0.36 0.39 0.39 0.32 0.48 0.59 0.58 0.44 0.71 0.72 0.74
Conv. Dec. Dura 025 029 0.32 0.35 0.35 0.34 0.41 0.47 0.50 047 0.60 0.68 0.72
Conv. Dec. Suave 028 - 040 048 048 - 054 0.65 064 - 0.74 0.77 0.80

NC Niveis / Cédigo J=15 J=20 J=25
LM LIC LQO LO LM LIC LQO LO LM LIC LQO LO
M=2 040 065 073 0.73 056 071 0.73 073 075 078 0.81 0.83
M=16 0.52 075 0.82 078 0.69 0.78 0.89 0.84 072 0.92 0.92 0.94
M=256 070 0.85 0.85 0.82 0.76 0.91 0.96 093 0.81 094 1.00 0.94

BCH(127,64)  0.70 0.77 0.77 0.78 0.76 0.78 0.87 0.89 0.78 0.89 1.00 1.00
M=16 RS(14,8)  0.67 0.75 0.77 0.77 0.73 0.82 0.84 0.84 0.78 0.97 0.97 0.94
M=256 RS(14,8)  0.67 0.80 0.83 0.82 0.76 0.93 0.98 0.96 0.78 0.97 0.97 0.97
Conv. Dec. Dura (.72 0.75 0.80 0.78 0.71 0.80 0.87 0.89 0.78 0.86 0.92 0.92
Conv. Dec. Suave - 0.87 0.90 090 - 098 098 098 - 1.00 1.00 1.00

Tabela 5.9 — Taxa de sucesso na extrac¢do com compressdo MPEG-2 @ 2 Mbit/s - §=1.5.

P J=3 J=5 J=10
N®Niveis/Codigo J=1 )\ 110 LQ0 LO LM LIC LQO LO LM LIC LQO LO
M=2 0.62 078 0.85 0.87 0.87 0.87 0.90 091 091 0.89 0.96 0.97 0.97
M=16 0.73 0.82 0.90 091 0.89 0.87 0.94 0.95 0.94 0.94 0.99 0.99 0.99
M=256 0.80 0.84 0.93 0.94 092 0.87 097 097 0.97 0.94 1.00 1.00 1.00

BCH(127,64) 0.75 0.89 0.90 0.91 091 0.91 0.95 0.95 0.96 0.96 0.98 0.98 0.98
M=16 RS(14,8)  0.77 0.84 0.91 0.92 0.92 0.90 0.95 0.95 0.95 0.93 0.98 0.99 1.00
M=256 RS(14,8)  0.82 0.87 0.92 0.93 0.92 0.90 0.98 0.98 0.98 093 1.00 1.00 1.00
Conv. Dec. Dura  0.74 0.89 0.90 0.91 091 0.91 0.95 0.95 0.96 097 0.99 0.99 1.00
Conv. Dec. Suave 0.82 - 093 093 094 - 098 098 098 - 1.00 1.00 1.00

Tabela 5.10 — Taxa de sucesso na extrac¢gdo com compressdo MPEG-2 @ 4 Mbit/s — S=1.5.

P J=3 J=5 J=10
N®Niveis/Codigo J=1 )\ 110 LQ0 LO LM LIC LQO LO LM LIC LQO LO
M=2 0.79 0.97 0.99 099 099 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=16 0.91 099 1.00 1.00 1.00 099 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=256 0.98 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00

BCH(127,64) 0.96 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=16 RS(14,8)  0.96 0.99 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
M=256 RS(14,8)  0.99 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
Conv. Dec. Dura 093 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
Conv. Dec. Suave 098 - 1.00 1.00 1.00 - 1.00 1.00 1.00 - 1.00 1.00 1.00

Tabela 5.11 — Taxa de sucesso na extrac¢do com compressdo MPEG-2 @ 6 Mbit/s — f=1.5.
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Para video comprimido a 2 Mbit/s (taxa de compressao mais elevada) e para valores baixos de
J, os resultados obtidos com insercdo no dominio da frequéncia revelam um melhor
desempenho face aos obtidos para o dominio espacial. Nas restantes situagdes, a inser¢cdo no

dominio espacial conduz a maiores taxas de sucesso na extracgao.

5.5 Consideracoes finais

Neste capitulo verificou-se experimentalmente que, no caso de video e a semelhanca do que
acontece para imagens fixas, é possivel melhorar o desempenho na extraccdo da marca-de-agua,
quer aumentando o numero de niveis utilizados na modulagdo da marca, quer utilizando codigos
de correccao de erros. Neste ultimo caso, os melhores resultados foram obtidos pelos codigos

convolucionais e pelos codigos de bloco ndo binarios (RS) com 256 niveis de sinalizagao.

A extrac¢do da marca com base num conjunto de J tramas aumenta a probabilidade de a marca
ser correctamente extraida, sendo este aumento tanto mais significativo quanto maior for J.
Verifica-se também que a utilizagdo de combinacao linear de sinal conduz a taxas de sucesso na
extrac¢ao da marca superiores as obtidas com um esquema de decisdo por logica de maioria. No
conjunto das técnicas de combinagdo de sinal estudadas, as estratégias combinagdo linear
Optima ¢ combinacdo linear quase-optima conduzem ao melhor desempenho, sobretudo para a
taxa de compressdo mais elevada (correspondente a um débito binario de 2 Mbit/s). Este
resultado estd de acordo com o previsto teoricamente. A combinagéo linear com pesos iguais e
constantes demonstrou uma boa relagdo desempenho / complexidade. Embora esta estratégia
conduza globalmente a resultados inferiores aos da combinacdo linear optima, a sua
simplicidade constitui uma grande vantagem para aplicagdes que requeiram baixo custo ¢ maior

rapidez de processamento.

Estas conclusoes aplicam-se para os dois dominios de insercdo estudados. De salientar, no
entanto, que os resultados obtidos para inser¢do no dominio da frequéncia apenas exibem
melhor desempenho face ao dominio espacial quando a taxa de compressdo ¢ elevada e o

numero de tramas utilizadas para combinacédo de sinal ¢ baixo.
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Capitulo 6

Conclusoes

A tecnologia das marcas-de-agua consiste na inser¢ao, de forma imperceptivel, de informagao
adicional sobre produtos multimédia em formato digital. A informacao inserida varia com o
cenario de aplicagdo podendo, como exemplo, conter dados descritivos ou de referéncia, a
identificacdo do detentor dos direitos de autor, informacdo que permita avaliar a integridade do
conteudo ou dados para controlo de copias. Embora os requisitos a cumprir variem consoante a
finalidade a que se destinam as marcas-de-agua, ¢ usual exigir que o algoritmo de marcagdo seja
seguro, i.e., a marca deve ser lida apenas por receptores autorizados, e robusto, i.e., a marca
deve permanecer no produto marcado apds este ser sujeito a manipulagdes que ndo reduzam o

seu valor comercial.

Muitas das técnicas de marca-de-agua propostas na literatura sdo modelizadas como um
processo de comunicagdo, no qual se pretende enviar uma mensagem — a marca — através de um
canal ruidoso — o produto multimédia. No entanto, ¢ ao contrario dos sistemas de comunicac¢do
tradicionais, deverdo ser cumpridos critérios de qualidade relativamente ao suporte de
transmissao, i.e., a qualidade do produto marcado deve ser idéntica a do produto original. Este

critério, juntamente com os requisitos robustez e seguranga, levou a que varios investigadores
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tenham sugerido a utilizagdo dos principios do espalhamento de espectro em técnicas de marca-

de-agua.

O principal objectivo desta tese foi avaliar o impacto, em sistemas de marcas-de-agua baseados
em espalhamento de espectro, de técnicas habitualmente utilizadas em sistemas de comunicacao
digital. Este estudo foi restringido a imagens fixas e video. Entre as técnicas analisadas,

encontram-se:

° Modula¢do multinivel;
° Codificagdo para correcgao de erros;
. Técnicas de combinagao de sinal.

Como ficou demonstrado no capitulo 3, a partir de uma modelizagdo estatistica adequada para o
canal de transmissdo — a imagem a ser marcada — é possivel prever, teoricamente, desempenhos
na extrac¢do da marca bastante proximos dos obtidos experimentalmente. Confirmou-se ainda
que a utilizagdo de modulagdo multinivel baseada em espalhamento de espectro conduz a um
aumento do sucesso na extrac¢do da marca-de-dgua, diminuindo a frequéncia de erros com o
aumento do numero de niveis de sinaliza¢do. Esta conclusdo ¢ valida na presenga de

compressdo JPEG, cortes da imagem e ruido aditivo, branco e gaussiano.

No capitulo 4 demonstrou-se que a utilizacdo de codigos para correcgdo de erros pode ter um
impacto significativo no desempenho das técnicas de marca-de-agua baseadas em espalhamento
de espectro, sobretudo para os valores de probabilidade de erro com interesse pratico. Entre os
varios codigos analisados, destacaram-se os codigos de bloco ndo binarios (Reed-Solomon) com
256 niveis de modulacdo, e os codigos convolucionais bindrios, com descodificagdo segundo o

algoritmo de Viterbi e decisdo suave.

No capitulo 5 analisou-se a aplicacdo de marcas-de-dgua a sequéncias video, sujeitas a
compressao MPEG-2, como um processo de comunicagao multi-canal. Verificou-se que, para
esta caso, a extrac¢do da marca pode ser substancialmente melhorada considerando um grupo de
tramas consecutivas, aplicando técnicas de combinacdo de sinal, amplamente utilizadas no
dominio das comunicagdes radio com diversidade. De entre as técnicas analisadas, verificou-se
que as estratégias combinagdo linear optima e combinagdo linear quase-optima conduzem ao

melhor desempenho. Para video comprimido a 2 Mbit/s (o menor dos débitos considerados)
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verificou-se que, para se atingir 100% de sucesso na extrac¢do da marca, ¢ imperativo utilizar

técnicas de combinagao de sinal associadas a codificacao de canal ¢/ou modula¢ao multinivel.

As técnicas estudadas ao longo da tese foram avaliadas para dois espagos de inser¢ao distintos —
dominio espacial € dominio da frequéncia. No primeiro caso, a marca ¢ inserida directamente
no espaco da imagem, por alteracdo de uma ou mais componentes de cor, tendo-se neste
trabalho optado pela utilizagdo da componente da lumindncia. No segundo caso, a marca ¢é
inserida através da altera¢do de coeficientes espectrais resultantes de uma transformacdo em
frequéncia da imagem. Para inser¢do neste dominio, optou-se pela utilizagdo da transformada
DCT, orientada ao bloco de dimensdes 8x8 pixels. Esta escolha foi feita tendo em conta as
normas de compressdo mais utilizadas (JPEG ¢ MPEG-2), que recorrem também a este tipo de
transformada. Independentemente do dominio escolhido para insergdo, a aplicacdo das diversas
técnicas estudadas ao longo da tese conduziram a melhorias de desempenho face a transmissao
binaria simples. Na presenca de compressdo os resultados foram favoraveis a inser¢do no

dominio espacial.

Atendendo aos resultados obtidos nesta tese, podem-se perspectivar os seguintes topicos de

investigacao para trabalho futuro:

e Aplicagdo de outras classes de codigos de correccao de erros, nomeadamente codigos turbo
e codificagdo-modulagdo Trellis. Com base na teoria da comunicagdo, ¢ de esperar um

melhor desempenho com a utilizagdo destas técnicas de codificagdo de canal;

e Aplicagdo de combinacdo de sinal em imagem fixa colorida, tirando partido do facto de

cada componente da cor poder ser encarada como um canal;

o Implementacdo de métodos de simulagdo numérica que possam ser aplicados em testes as
marcas-de-dgua, com a finalidade de se obterem resultados experimentais com maior

rapidez. Entre estes métodos encontram-se as técnicas de importance sampling;

e Determinar os coeficientes DCT adequados para inser¢do da marca-de-agua ¢ a dependéncia
dessa escolha do tipo de imagem; avaliar o desempenho de modelos perceptuais

desenvolvidos para este dominio diferentes da solugdo considerada nesta tese;

e Aplicar as técnicas estudadas a inser¢do no dominio da transformada wavelet (DWT), uma
vez que a nova norma para compressao de imagens fixas — JPEG2000 — recorre a esta

transformada.
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Anexo A

Limite de Shannon

Neste anexo mostra-se que o ponto de cruzamento das curvas tedricas da probabilidade de erro
de bit (P,), obtidas no capitulo 3 para inser¢cdo no dominio espacial ¢ modula¢do M-dria sem
codificag@o, ocorre para um valor da relagdo sinal-ruido por bit (SNR) correspondente ao limite

de Shannon.

Pelo teorema de Shannon-Hartley [38], a capacidade (em bit/s) de um canal continuo

corrompido por ruido aditivo, branco e gaussiano, é dada por:

S
C:BIng(Hﬁj’ (A1)

onde B ¢ a largura de banda do canal (Hz) e S/N ¢ a relagdo sinal-ruido na recepgdo. A relagdo
(A.1) indica ser possivel, para uma dada capacidade, reduzir a poténcia emitida a custa de um
aumento na largura de banda. No entanto, pode-se demonstrar que no caso ideal de largura de
banda infinita, a transmissao fiavel (i.e., com probabilidade de erro na recepg¢ao arbitrariamente
pequena) de informagdo a um ritmo igual a capacidade do canal, implica um valor minimo na
relagdo sinal ruido por bit de In 2 (-1.6 dB). Este limite tedrico ¢ designado por limite de
Shannon. Se for utilizada modulacdo M-dria bi-ortogonal (ou ortogonal), pode-se demonstrar
que fazendo M— o0, a probabilidade de erro de bit tende para zero desde que S/N seja superior a

~1.6 dB [34].

A figura A.1 ilustra esta situagdo limite, para o caso da imagem Lena. Em A.1-a) encontra-se
representada a probabilidade de erro de bit na recepg¢do em fungdo do nimero de pixels
utilizados para transporte de um bit de informacgéo e para diversos valores de M. Verifica-se que
ao ponto de cruzamento das curvas corresponde um valor do numero de pixels por bit de
informacdo entre 30 e 35, sendo o declive das curvas tanto mais acentuado quanto maior for M.
No caso limite, com M—o0, 0 declive tendera para infinito e, para valores do numero de pixels
por bit de informagdo superiores ao ponto de cruzamento, a probabilidade de erro de bit tendera

para zero.
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b SNR [dB]

1E+00 10

1E-01 4

1E-02
0 4
1E-03
1E-04 - 2]
- - --SNR=-1.6dB
(limite de Shannon)
1E-05 . T T T T T T T 10 ‘ ! ‘ ! ! ! ! !

0 20 40 60 80 100 120 140 160 180 200

0 20 40 60 80 100 120 140 160 180 200
N° de pixels/ Bit de informacéao

N° de pixels/ Bit de informagao
(b)

Figura A.1 - Limite de Shannon — imagem Lena:
a) Py vs. N° de pixels/bit de informagéo; b) SNR vs. N° de pixels/bit de informacéo.

(@)

A figura A.1-b) representa a evolucdo da SNR por bit em fun¢do do numero de pixels utilizados
para transmissdo de um bit de informagao 1til (o valor da SNR referente ao limite de Shannon é
também representado a tracejado). Desta figura, confirma-se que o ponto de cruzamento das

varias curvas ocorre de facto para um valor de SNR proximo de —1.6 dB.

As figuras A.2 e A.3 ilustram a mesma situagdo para as imagens Mandrill e (2.

SNR [dB
Pb (@8]
1E+00 10
e M=2
M=4
014 - N~ M=16 5
— M=256
1E-02 4
L 0 -
1E-03 4 e
* .
1E-04 | 1 ®1
- - --SNR=-16dB
(limite de Shannon)
1E-05 T T T T 10
- T T T T T T T T T
0O 20 40 60 80 100 120 140 160 180 200 0 20 40 60 80 100 120 140 160 180 200

N° de pixels/ Bit de informacéo

(@)

N° de pixels/ Bit de informacgéao

(b)

Figura A.2 — Limite de Shannon — imagem Mandrill:
a) P, vs. N° de pixels/bit de informacéo; b) SNR vs. N° de pixels/bit de informacao.
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SNR [dB
Pb [0B]
1E+00 10
1E-01 | 5
1E-02
0
1E-03 | -
1E-04 S
- = = -SNR=-16dB
(limite de Shannon)
1E-05 — 0
0 20 40 60 80 100 120 140 160 180 200 A S S

0O 20 40 60 80 100 120 140 160 180 200

o . . . 5
N° de pixels/Bit de informagao Ne de pixels/ Bit de informacéo

Figura A.3 — Limite de Shannon — imagem 02:
a) Py, vs. N° de pixels/bit de informagéo; b) SNR vs. N° de pixels/bit de informacéo.
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Anexo B

Frequéncias espaciais em ciclos por grau

Neste anexo apresenta-se a conversao, de ciclos por bloco para ciclos por grau, das frequéncias
espaciais correspondentes as fungdes base da transformada DCT, orientada ao bloco. As
frequéncias espaciais, em ciclos por grau, sdo utilizadas no modelo perceptual descrito neste

trabalho para inser¢do no dominio da frequéncia (DCT).

Seja H a altura do écran e d a distancia do observador ao écran. Considerando que apenas ¢
visualizada uma frac¢do « da altura do écran (figura B.1), o angulo de visualizacdo — 8- ¢é dado

por:

aH
0 =2arctg| — | , B.1
o2 @)

observador

écran

Figura B.1 — Angulo de observagc&o.

ou, resolvendo em ordem a o

o= 2%%@}. (B.2)

Para angulos de observacdo pequenos ¢ valida a aproximagao:

tg(gj ~ g, (B.3)

obtendo-se, por substitui¢do de (B.3) em (B.2):

d
~—80. B.4
ax— (B.4)
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Jio OU fo;
iouj (ciclos/ bloco)

0 _

1 0.5
2 1.0
3 1.5
4 2.0
5 2.5
6 3.0
7 3.5

Tabela B.1 — Frequéncias espaciais (em ciclos/bloco) correspondentes aos coeficientes DCT.

Considerando que cada imagem € constituida por Ny linhas (ou Ny pixels na vertical), o nimero

de pixels contidos na frac¢do « da altura do écran, segundo o angulo de visualizacdo 6, é:

d
Ny 6. (B.5)

n=

As frequéncias espaciais correspondentes a cada um dos coeficientes DCT sdo habitualmente
expressas em ciclos por bloco (tabela B.1). Como as dimensodes de cada bloco sao de 8x8 pixels,

conclui-se que:

1 ciclo/bloco = % ciclos/pixel . (B.6)

Segundo (B.5), dNy / H corresponde ao nimero de pixels por radiano do angulo de visualizagao,

0 que permite rescrever a relagao (B.6) em termos de ciclos por radiano:

1 ciclo/bloco = dNy

ciclos/radiano, (B.7)
ou, atendendo a que zradianos correspondem a 180 graus:
. dnN, .
I ciclo/bloco = 7 ciclos/grau . (B.8)
1440H

A expressao anterior também ¢ valida para a direc¢ao horizontal. Designando por Ny o nimero

de pixels por linha, obtém-se:

1 ciclo/bloco = ANy ciclos/grau . (B.9)
1440H
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fo; (ciclos / grau)

] d=4H  d=SH  d=6H
1 3142 3927 4712
2 6283 7854 9425
3 9425 11781  14.137
4 12566 15708  18.850
5 15708  19.635  23.562
6 18850 23562 28274
7 21991 27489  32.987

Tabela B.2 — Frequéncias espaciais horizontais com Ny = 720 (em ciclos/grau).

fao (ciclos / grau)

d=4H d=5H d=6H
1 2.513 3.142 3.770
2 5.027 6.283 7.540
3 7.540 9.425 11.310
4 10.053 12.566 15.080
5 12.566 15.708 18.850
6 15.080 18.850 22.619
7 17.593 21.991 26.389

Tabela B.3 — Frequéncias espaciais verticais com N, = 576 (em ciclos/grau).

A titulo de exemplo, foram calculadas as frequéncias espaciais correspondentes ao modelo
perceptual, em ciclos por grau, para resolu¢cdes de Ny = 720 pixels, Ny = 576 pixels e para
diferentes valores da distdncia de observacdo — d. Os resultados obtidos encontram-se

sintetizados nas tabelas B.2 € B.3.
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Anexo C

Estrutura do desmodulador

Neste anexo apresenta-se a deducdo detalhada da estrutura do desmodulador utilizado no

esquema de extrac¢do da marca-de-agua no dominio da frequéncia.

Atendendo ao esquema de marcas-de-agua apresentado ao longo deste trabalho, o valor do

espago ¥ na posigdo (m,n), pode ser obtido através de:
Y(m,n)= X (m,n)+w(m,n), (C.1)
ou, designando o par (m,n) por [m],
Ylm]=X[m]+wlm] = X[m]=Y]m]-wlm]. (C2)

No espago X, a f.d.p.”” conjunta dos valores X[m] (coeficientes DCT), assumindo independéncia

estatistica entre coeficientes, pode ser expressa por:
X[ A 7‘ Bl ]| C3
m , (C.3)

em que A[m], B[m] e c[m] sdo os pardmetros que caracterizam a distribuicdo gaussiana
generalizada caracteristica dos coeficientes DCT que compdem o espago X. Apds inser¢ao da

marca e por substituicdo de (C.2) em (C.3), obtém-se:
0]l [T e o0 4

Considere-se agora que foi inserida a marca-de-agua w,. Designando por w,, todas as marcas-de-
agua diferentes de w; e assumindo marcas equiprovaveis, a decisdo sobre a marca inserida que
minimiza a probabilidade de erro de bit na extraccdo ¢ dada pelo teste de maxima

verosimilhanga [44], no qual a marca estimada ¢ a que satisfaz:

S lm]po[m)> f([m]w,[m]). ¥,,.,. (C.5)

3 f.d.p. — fungio densidade de probabilidade.
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ou

(C.6)

Aplicando a fungdo logaritmo a (C.6) tem-se:

f(Y[m]|W,[m])

w7

log (C.7)

m#l *
Substituindo (A.4) em (A.7) e ap6s algumas manipula¢des algébricas simples, obtém-se:

_| ylm]- w,[m] "[’”])> 0,V . (C.8)

S Bl )(| vm]-w, [m]

Considere-se agora a extrac¢do de um bit b; da marca, previamente inserido no conjunto de
posicoes S;. Admitindo que ¢ utilizada sinalizagdo binaria antipodal (b; € {-1,1} ), trés situagdes

distintas podem ocorrer:

by = b (1)
b,’]: 1 eb,-m=—l (2)
by=-1eb;y,=1 3)

Considere-se ainda que ¢ utilizada a sequéncia de espalhamento s para representar o bit 1.

Utilizando sequéncias bi-ortogonais, a sequéncia que representa o bit 0 corresponde a —s.
No caso (1), quer se decida ou ndo pela marca correcta, ¢ extraido o bit correcto.

Para o caso (2) e tendo em conta (C.8), resulta:

c'[m]_| Y[m]_a[m]s[m] C[m])>0. (C.9)

S Blm (| v[m]+ afm] slm]

meS;

Para o caso (3) vem:
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S Blm] )| v[m]- alm]slm] [ - | ]m]+ afm]slm][T))> 0

mesS;

o] ] (C.10)
= ZB[m]C['"](| Y[m]+a[m]s[m]|cm —| Y[m]-alm]s[m]|[™" )< 0.

meS;
O bit b; da marca pode entdo ser obtido considerando o sinal do valor:

ri= S Blm] | ]+ afm]slm ] [P - | Y]m] - ] slom] 1)), C.11)

meS;

Para modulagdo multinivel ir-se-a mostrar, por inducdo, que o esquema da estrutura geral do
desmodulador (ver secgdo 3.4 do cap. 3, figura 3.9) é também o adequado para este caso. De
acordo com esta estrutura, na desmodulagdo sdo utilizadas M/2 sequéncias de espalhamento

ortogonais e o desmodulador € constituido por M/2 detectores, aos quais se segue a decisao.

Considerando que a saida do j-ésimo detector, na extrac¢do do i-ésimo simbolo da marca-de-

agua ¢ dada por:

W = 3 Bln] ) | Yi ]+ ] ]

meS;

"[’"]_\y[m]_a[m]sf[m]\"['”]j, (C.12)

serda necessario demonstrar que apenas um dos detectores apresenta a sua saida um valor
esperado ndo nulo. Para tal, suponha-se que ¢ introduzido um simbolo com sequéncia de

1 . ¢~
espalhamento s° no conjunto de posigdes S;. Tem-se neste caso:

Y[m]zX[m]+a[m]Sl[m],meSl.. (C.13)

Substituindo (C.13) em (C.12), vem:

= 3 ] ¥ [xlo sl ) ] -

meSi (C.14)
| ]+ alm]s' ] afm]s [m] "[’"]).

O conjunto de sequéncias de espalhamento utilizadas na modulagdo — .Sy, — é dado por:

Sy = {Sl,52,...,SM/Z,—SM/Z,—SM/H,...,—Sl}. (C.1%5)
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Na desmodulagao, os valores r/ a saida dos detectores sdo obtidos com base nas primeiras M/2

sequéncias de Sy. Continuando a supor que foi inserido um simbolo com sequéncia de

1 : ~ o .
espalhamento s°, duas situacdes distintas podem ocorrer:

(a) A combinagio ¢ realizada fazendo j=1 em (C.14);

(b) A combinagio ¢ realizada fazendo j#1 , em (C.14). Neste caso, tem-se s'

qualquer uma das M/2-1 sequéncias restantes.

.8 =0 para

O caso (a) conduz ao estudado anteriormente para o caso binario. Em relagdo ao caso (b) o valor

de r/ sera dado por:

em]

)

c[m])

=S Blm] (\X m]+afm]s' [m]+ afm]s' [m]

meS;

~[x[m]+ alm]s'[m]-alm]s’|
_ Z Blm] “"]OX[m 1+ afm]s'[m]+ s m))

~|x[m]+ afm]s' [m]- s [m])

c[m

O valor esperado de 7/, para j#1, é dado por:

o[m]

c[m :|

£y |- 3 Bln) g ¢+ clm]s ] 57 o]

~|xlm]+ alm]ls'[m]- s/ [m)

Atendendo as caracteristicas das sequéncias de espalhamento, tem-se:

P(s'(m)=s'(m)) = P(s'(m)=-5 (m)) = ¥,

resultando, por substitui¢do de (C.18) em (C.17):

/)= Bm] f[m[z(\ Xlm]+ 2afm]s ] ™ ]

meS,
1
3

—‘X[m]+2a[m]s1[m]

c[m]ﬂ

c[m]}r

(C.16)

(C.17)

(C.18)

(C.19)
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Fica entdo demonstrado que, para os detectores em que j#1, o valor esperado para 7; sera nulo.
Deste modo, a decisdo sobre um determinado simbolo deve ser feita tendo em conta a saida do
detector com maior valor absoluto, ficando a decisdo limitada a dado simbolo, ou ao seu
antipodal. Esta segunda decisdo ¢ realizada tendo em conta o sinal de ;, a semelhanca do caso

binario (em que existem apenas dois simbolos antipodais).






153

Anexo D

Classificacao de tramas na norma MPEG-2 video

Na norma MPEG-2 video existem trés tipos basicos de tramas comprimidas — tramas infra (ou

tramas I), tramas predictas (ou tramas P) e tramas bidireccionais (ou tramas B).

As tramas I sdo codificadas sem qualquer tipo de referéncia a outras tramas. Cada trama I ¢é
tratada como uma imagem e as suas componentes de cor sdo codificadas de forma
independente. Deste modo, a taxa de compressdo obtida pelas tramas 7 é relativamente pequena
face aos restantes tipos de tramas. O niimero — N — de tramas predictas (P ou B) contidas entre
duas tramas I consecutivas varia tipicamente entre 3 ¢ 12, sendo a estrutura resultante designada

por GOP N (Group of Pictures N).

A codificacdo de uma trama P ¢ feita com base numa trama I ou numa trama P precedente.
Nesta codificagdo utiliza-se estimac¢do ¢ compensagdo do movimento, pelo que a taxa de
compressdo obtida em tramas P ¢ significativamente maior do que a obtida em tramas I. O
nimero de tramas contidas entre uma trama P e a trama P (ou [) precedente correspondente ¢
designado por passo de predic¢do (PP). O valor de PP varia tipicamente entre 1 ¢ 3. Na figura
D.1 ilustra-se uma estrutura de tramas GOP 3, contendo apenas tramas dos tipos I ¢ P, ¢ com

passo de predicc¢ao unitério.

predic¢éo predic¢éo

ORORORORORD

GOP3
- -

Figura D.1 — Estrutura de tramas GOP 3, com passo de predic¢ado 1.

O conteudo das tramas B ¢ predicto a partir ndo s6 do passado, mas também do futuro, i.e., a
predicgdo € bidireccional. Deste modo, cada trama B é obtida a partir da trama P (ou 1)

precedente e da trama P (ou I) subsequente. As tramas B sdo as que atingem uma maior taxa de
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compressao. A figura D.2 ilustra uma sequéncia de codificagdo contendo tramas de todos os

tipos referidos, segundo uma estrutura GOP 6, com passo de predicgdo 3.

predic¢éo

— T
) SRORORORD
S T ST T

predic¢des bidireccionais

PP=3

A

L
GOP 6

A

| -
-

Figura D.2 — Estrutura de tramas GOP 6, com passo de predic¢ado 3.






